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RESUMO

Reforca-se a ideia de que, em cumprimento aos principios da eficiéncia e da
publicidade estatuidos no art. 37 da Constitugcdo Federal, a Administracao Publica
esta obrigada em fornecer informacgao de qualidade. Esse compromisso € importante
para que a sociedade sirva-se de seu direito fundamental a informacao de forma
plena, preservando o sigilo excepcionalmente conferido as informagdes que
oferegcam riscos de danos a seguranca da sociedade ou do Estado ou aquelas cuja
publicidade poderia violar o direito fundamental a intimidade ou a privacidade dos
individuos. Inicialmente, a pesquisa abordou as nog¢des do direito constitucional de
acesso a informacgao e discorreu também acerca dos principios constitucionais da
publicidade e da transparéncia que vinculam todos os atos e atividades de entidades
que manipulam dados e ofertam servigos publicos. Em um segundo momento,
observou-se a estrutura normativa brasileira que regulamenta esse direito
fundamental. Em continuagdo, procurou-se discutir sobre a interacdo entre
tecnologia da informacdo e a Administracdo Publica haja visto sua relevancia no
processo de criacao de um canal de comunicag¢ao legitimo com o cidadao, livre,
acessivel, isento de preconceitos e de favoritismos. Portanto, esta pesquisa parte da
analise de premissas gerais que estabelecem o dever da divulgacao de informagdes
ao cidadao pela Administracao Publica. Finalmente, procurou explorar categorias e
dimensdes de qualidade da informacdo publica e dos sistemas que a operam com
base no exame de doutrinas, normas constitucionais, normas técnicas brasileiras,
leis e seus dispositivos regulamentadores que abordam tais aspectos.

Palavras-chave: INFORMACAO PUBLICA; QUALIDADE; TECNOLOGIA.



ABSTRACT

It was reiforced the impression that, in compliance with the efficiency and the
publicity principles set out in article 37 of Brazilian Federal Constitution, the Public
Administration is obligated to provide quality information. Such commitment is a
important important prerequisite to allow society to claim and to use its fundamental
right of access to information to the full, preserving the confidentiality exceptionally
granted to the information that offer damage risks to the safety of the society and of
the State. Initially, the research mentioned the concepts of the Constitutional right of
access to information, and then writes about the constitutional publicity and
transparency principles binding on all of activities and acts of entities that manipulate
data and offer public services. In a second moment, it was explored the Brazilian
regulatory structure of such fundamental right. In continuation, it was demonstrated
the strong dependence of the Public Administration on information technology
resulting mainly from the process of modernization of its activities to improve the
response of the contemporary society demands, despite the enormous potential of
electronic means as a mechanism that aims to provide a legitimate channel for
communication between State and citizens, free, accessible, without prejudice,
avoiding favoritisms. Therefore, this research begins with the analysis of general
premises that establish the Public Administration duty to disclose public information
to citizens. Finally, it explored categories and dimensions of the public information
and the systems that operate them based on the examination of doctrines,
constitutional norms, Brazilian technical standards, laws and regulatory rules that
discuss those aspects.

Key Words: PUBLIC INFORMATION; QUALITY; TECHNOLOGY.
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| INTRODUCAO

A sociedade, cada vez mais complexa, atualmente € denominada sociedade
da informacao ou do conhecimento. A informagao impulsiona as transformacgdes dos
sistemas modernos de producdo. Nesse sentido, a massificagdo do uso da
tecnologia da informacdo tem proporcionado a superacdo das estruturas
administrativas hierarquizadas e verticalizadas em direcdo as relagdes de poder
horizontalizadas. (ROVER, 2012).

O avanco na tecnologia de informagdes e a maior transparéncia da gestao
publica favorecem a implementacdo de um sistema de informag¢do que tenha como
objetivo tanto a melhoria da eficiéncia, eficacia e efetividade das politicas publicas
quanto o fortalecimento do controle social.

Em prol da regulamentacdo do direito do cidaddo de ter acesso as
informagdes previsto no incisos XXXIII e XIV do art. 5° € no inciso Il do § 3° do art.
37 da Constituicdo Federal, foi instituido um arcabouco legislativo do qual fazem
parte a Lei Complementar n® 101 de 04 de maio de 2000 (Lei de Responsabilidade
Fiscal - LRF), a Lei Complementar n°® 131, de 27 de maio de 2009, de (Lei da
Transparéncia) e a Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao — LAI). Essas normas instituem mecanismos para que a populagao
possa exercer esse direito fundamental e, através dele, a fiscalizagao do uso do
dinheiro publico pelo governo no intuito de pressiona-lo a melhorar a qualidade dos
servigos prestados.

Para que haja transparéncia governamental, as informagbes devem ser
acessiveis e confiaveis no sentido de contribuir para o aumento de confianga popular
tanto nas informagdes publicas divulgadas, quanto em suas fontes de busca. Dai a
importancia de cuidar para que a gestao da Tecnologia da Informacgao (Tl) ndo seja
conduzida de uma forma desalinhada aos objetivos estratégicos institucionais
finalisticos da Administracdo Publica, sem critérios legais, refletindo em uma
infraestrutura ineficiente, dispendiosa e rigida que, como consequéncia, dificulte a

disponibilidade de dados publicos e a continuidade de servigcos providos pelo
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Estado. Insta sublinhar que a informacao € um ativo bastante relevante para
qualquer organizacao e que a tecnologia da informacao exerce um papel essencial
na geracao e manutencao deste ativo. Esse contexto conduz a necessidade de se
implantar Governanca de TI' gue tem por objetivo realizar o alinhamento estratégico
da tecnologia da informag¢ao com a estratégia do negdcio das entidades para que os
investimentos nessa area sejam instrumentos para alcance das finalidades desses
entes. Apesar de terem sido considerados nesse estudo alguns dos aspectos
pertinentes a Governanga de Tl, como a seguranca da informacao, salienta-se que
esse tema nao foi abordado nesse trabalho.

Em suma, buscou-se realizar um estudo exploratério interdisciplinar das
dimensdes e categorias inerentes a qualidade da informagao publica importantes ao
contexto do controle social. Para isso, efetuaram-se pesquisas documentais e
bibliograficas com a intengdo de fundamentar tal estudo nos principios e normas
juridicas que regulamentam o direito a informag¢do e os mecanismos de provimento
da transparéncia publica. Ademais, procurou-se explicar o objetivo dos dispositivos
legais que mencionam aspectos de qualidade da informagao publica e de sistemas
(softwares) que a processam, a luz de conceitos estruturados pela ciéncia da
computagao.

Com o foco principal no direito fundamental de acesso a informagéao, a segao
Il relaciona dispositivos juridicos constitucionais que se comprometem em garantir o
de acesso as informagdes de interesse privado e de interesse coletivo e delimita a
analise aos aspectos relativos ao direito do cidadao de ser informado e ao dever da
Administracdo Publica em divulgar informagdes de interesse coletivo. Além disso
conceitua os principios da transparéncia e da publicidade administrativas,
enfatizando-os como deveres do Estado intrinsecos a participacao efetiva da
sociedade nas decisbes tomadas pelo Poder Publico.

A secao lll, por sua vez, pontua aspectos importantes e dispostos em leis
infraconstitucionais. Especificamente, expde aspectos relevantes da LRF, da Lei da
Transparéncia e da Lei de Acesso a Informacao que regulam o direito fundamental

de acesso a informacéao.

' Para mais informacdes acerca da Governanga de TI, sugere-se a leitura de ADACHI

(2008) e GIAMPAOLI (2010).
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A secao IV aponta a relacdo entre a tecnologia da informacdo e o Poder
Publico, facilitada pelo avango da computacdo e das tecnologias de comunicacdes
que culminou na Internet. Aponta que tal interagcdo permitiu a automatizacédo dos
procedimentos administrativos de forma a introduzir melhorias na oferta de servigos
publicos ao cidadao e de instrumentos de participacdo dos administrados nas
decisdes estatais.

Por fim, a secédo V concentra-se em expor a necessidade de garantir o acesso
a informagdes de qualidade como prerrogativa essencial ao efetivo controle social.
Sao apresentadas nog¢des importantes para delinear a qualidade da informagao no
contexto estudado. Como exemplo, foram definidos termos que albergam condicdes
insdispensaveis a qualidade da informacao publica como acessibilidade, seguranca
da informagéao e interoperabilidade. Em arremate, exploram-se os aspectos técnicos
arraigados a qualidade da informacao publica previstos pela LRF e pela LAI, visto
que nem sempre seus devidos méritos sdo enxergados com clareza, em virtude da

natureza interdisciplinar dos termos empregados em seus textos normativos.
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Il DIREITO FUNDAMENTAL A INFORMAGAO E PRINCIPIOS CONSTITUCIONAIS
ESSENCIAIS A SUA EFETIVIDADE

Essa secao versara acerca do direito do acesso a informacao e dos principios
da publicidade, transparéncia e da eficiéncia, todos dispostos na Constituicdo do
Brasil. Segundo a Carta Cidada, em seu art. 5° inciso Xlll, "todos tém direito a
receber dos 6rgaos publicos informagdes de seu interesse particular, ou de interesse
coletivo", principio que tem como missao aprimorar a transparéncia e a democracia
participativa.

A participacao popular perante a administracdo publica se reflete no direito
do cidadao de opinar sobre as prioridades, decidir, compartilhar e controlar a
aplicacao dos recursos publicos pelo Governo. Para tanto, o cidadao deve ter amplo
acesso as informacdes publicas oportunas, integras e acessiveis. Em outras
palavras, além do Estado garantir ao cidadao mecanismos legais destinados a
democratizacdo das atividades publicas, o direito de acesso a informacédo nao é
restrito no sentido de permitir apenas mera visualizagdo de dados publicos. O
Estado tem o dever de divulgar informag¢des confiaveis ao cidadao, sob pena de
enfraquecer o impacto do controle social. Em virtude disso, os temas discutidos
neste capitulo representam os fundamentos constitucionais das ferramentas legais

que oportunizam ao cidadao o acesso a informacgao de qualidade.

2.1 Direito fundamental a Informacao

A priori, Albino Greco (apud SILVA, 2005, p.245) afirma que informacéao € “o
conhecimento de fatos, de acontecimentos, de situacbes de interesse geral e
particular que implica, do ponto de vista juridico, duas dire¢des: a do direito de

informar e a do direito de ser informado”.
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O Direito a Informacao é protegido, ndo somente pela Constituicao Federal
Brasileira, mas também pela Declaracdo Universal dos Direitos Humanos, pelo
Pacto de Direitos Civis e Politicos e por Convengdes Regionais de Direitos
Humanos. Ademais, o acesso a informacgao € reconhecido como direito fundamental
por organismos internacionais, como a Organizag¢do das Nagdes Unidas (ONU) e a
Organizacao dos Estados Americanos (OEA). (BRASIL, 2011).

Em 1946, a ONU reconheceu a nocao de “liberdade de informacao” e durante
sua primeira sessao, a Assembleia Geral da ONU adotou a Resolugdo 59(1) que
afirmava: “A liberdade de informacao constitui um direito humano fundamental e a
pedra de toque de todas as liberdades a que se dedica a ONU” (MENDEL, 2009).
Insta esclarecer que mesmo que algumas das primeiras leis que garantiam um
direito a informagdo fossem chamadas de leis de liberdade de informacao, o
contexto referia-se ao livre fluxo da informagao na sociedade e ndo apenas a ideia
de um direito de acesso a informacgao detida por 6rgéos publicos. (BRASIL, 2011).

O artigo 19 da Declaracao Universal dos Direitos Humanos (DUDH), adotada
em 1948 pela Assembleia Geral da ONU passou a garantir o direito a liberdade de

expressao e informagao nos seguintes termos:

Todos tém o direito a liberdade de opini&o e expressao; este direito
inclui a liberdade de expressar opinides sem interferéncia e de
buscar, receber e transmitir informacdées e ideias por quaisquer
meios e sem limitagdes de fronteiras. (ONU, 1948).

O Pacto Internacional de Direitos Civis e Politicos (ICCPR), um tratado com
forca de lei que foi adotado pela Assembleia Geral da ONU em 1966, ratificado por
160 Estados em 2007, também garante o direito a liberdade de opiniao e expressao
de forma semelhante ao artigo 19 da DUDH. (MENDEL, 2009).

No Brasil, o acesso a informagao publica esta inscrito no Capitulo | da CF/88,

dos Direitos e Deveres Individuais e Coletivos, no art. 5°, XXXIII:

todos os cidadaos tém direito a receber dos érgaos publicos
informacdes de seu interesse particular, ou de interesse coletivo ou
geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel
a segurancga da sociedade e do Estado (BRASIL,1988).
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Em outras palavras, esse direito fundamental consolida a possibilidade de
qualquer pessoa requerer do Poder Publico, informagdes de carater individual, geral
ou coletivo.

Sao de interesse particular as informagcdées que envolvem diretamente a
pessoa solicitante. Informagdes de interesse geral dizem respeito aquelas
relacionadas a todo corpo social ou uma comunidade e mesmo sendo impossivel
determinar os individuos interessados resguarda de forma analoga todos sem
distincdo. Por fim, de interesse coletivo sdo as informagdes relativas a um
determinado grupo de individuos ligados por uma relacao juridica comum e propria,
sendo que o direito a informacao por um singular interessado acaba beneficiando a
todos individualmente, mesmo que de forma indireta. Diante da exposi¢cdo dessa
classificacdo depreende-se que um terceiro interessado nao pode requerer o0 acesso
a informacgdes exclusivas de um sujeito ou a um grupo determinado deles. (HEINEN,
2014).

Convém ainda destacar o arcabouco juridico formado por dispositivos
constitucionais comprometidos com a efetividade do direito fundamental a
informacao, tais como o direito de peticao (art. 5°, XXXIV, “a”, da CF/88), a acéao
constitucional do habeas data (art. 5°, LXXIl, da CF/88, regulado pela Lei n°
9.507/97), o direito de obter certiddes (art. 5°, XXXIV, “b”, da CF/88), direito ao
acesso de obter informacgdes de instituicbes publicas e privadas (art. 5° XIV, da
CF/88). Conforme Di Pietro (2012), o direito a informacao pode ser garantido até
mesmo pelas vias ordinarias ou mandados de seguranca em hipdtese de néao
cabimento do habeas data, com fundamento no art. 5°, XXXV, da CF/88, ja que aduz
gue nenhuma lesdao ou ameaca a direito pode ser excluida da apreciagao do Poder
Judiciario.

A partir da CF/88 novas legislagbes entraram em vigor no intuito de
regulamentar o direito fundamental a informacao e a obrigagdo constitucional dos
governos, de todas as esferas do poder publico, de divulgarem dados publicos por
eles mantidos, como por exemplo, dados orcamentarios e financeiros, bem como
atos administrativos. A guisa de exemplo, citam-se a Lei n° 8.159/1991 (Lei de

Arquivos), que dispde sobre a politica nacional de arquivos publicos e privados e da
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outras providéncias; a Lei n° 9.784/1999 (Lei do Processo Administrativo Geral
Federal), que regula o processo administrativo no ambito da Administracao Publica
Federal; o Decreto n° 5.482/2005, o qual dispde sobre a divulgacdo de dados e
informacdes pelos 6rgaos e entidades da administragdo publica federal, por meio da
Internet. Diretamente ao escopo do trabalho, mencionam-se: a Lei Complementar n°
101/2000 (Lei de Responsabilidade — LRF), a qual estabelece normas de financas
publicas voltadas para a responsabilidade na gestao fiscal e define os instrumentos
de transparéncia da gestao fiscal, em seguida alterada pela Lei complementar n°
131/2009 (Lei da Transparéncia) que acrescentou dispositivos complementares
importantes ao provimento da transparéncia da gestao fiscal e finalmente, a Lei n°
12.527/2011 (Lei de Acesso a Informacao - LAI), que passou a regular o acesso a
informacdes previsto no inciso XXXIII do art. 5° noinciso Il do § 3°do art. 37 e no §
2°do art. 216 da CF/88.

O direito a informacgao pessoal é assegurado pelo art. 5°, LXXII da CF/88, in

verbis:

LXXII - conceder-se-a habeas data:

a) Para assegurar o conhecimento de informacdes relativas a pessoa
do impetrante, constantes de registros ou bancos de dados de
entidades governamentais ou de carater publico.

b) Para a retificacdo de dados, quando nao se prefira fazé-lo por
processo sigiloso, judicial ou administrativo. (BRASIL, 1988).

Percebe-se que o habeas data possui finalidade restrita e a lei que o

regulamenta indica:

Art1°]...]

Paragrafo unico. Considera-se de carater publico todo registro ou
banco de dados contendo informacbdes que sejam ou possam ser
transmitidas a terceiros ou que nao sejam de uso privativo do érgao
ou entidade produtora ou depositaria de informacdes. (BRASIL,
1997).

Dessa forma, capta-se que o direito a informacéao protegido pelo habeas data
resguarda as informacdes em poder dos 6rgaos publicos ou privados que fornecam
dados a terceiros. Segundo essa lei o cidadao deve requerer formalmente ao érgao

ou entidade depositarias das informagdes, o acesso a informagcdo desejada e a
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resposta de indeferimento ou deferimento devera ser dada no prazo de 48 horas,
sendo que a comunicagcdo ao requerente devera ser feita em 24 horas. Quando
deferido o pedido, o depositario devera comunicar ao requerente o dia e hora que
disponibilizara a informagao. Em caso de informacdes erradas, o interessado podera
pleitear a retificagdo. Ainda de acordo com essa norma nao ha custos referentes ao
procedimento para obter essas medidas e em caso de indeferimento dos pedidos de
informacao tutelados por essa lei, cabera o habeas data. (DI PIETRO, 2012).

O direito de informar, foi resguardado pela Carta Maior, no capitulo da
comunicacao, arts. 220 a 224 e o complementa com o dispositivo que versa sobre a
liberdade de manifestacdo do pensamento alocados em seu art. 5°, IV. Ja no art. 5°,
XIV e XXXIIl da Carta Magna observa-se a nog¢ao coletiva do direito a informacao,
sendo que o primeiro assegura a todos o acesso a informacao e o ultimo estatui o
Direito Geral a Informacgéao. (SILVA, 2005). Enfatiza-se que o direito fundamental da
informacédo resguardado pela CF/88 alcanga, em consonancia com Homercher
(2009, p. 82), “o direito do cidaddao de procurar, receber, difundir informacoes,
guanto, relativamente a estas, o direito a receber uma informacgao veraz”.

O direito de ser informado pode ser visto como uma unido do direito
fundamental a informacao estabelecido no art. 5°, XXXIII e a obrigagao dos entes
publicos em divulgar informagdes, sejam de interesse coletivo ou de interesse
individual, essa ultima condicionada a requisi¢ao do proprio interessado, conforme
principio da publicidade estatuido do art. 37 da Carta Magna. Informa Heinen (2014)
que é possivel defender a tese da ampliagao aos entes privados da abrangéncia da
obrigacao de apresentar informacgdes relativas aos atos de governo e registros
administrativos em seu poder com fundamento na interpretacdo integrada dos arts.
37, § 3% e art. 5°, incisos X e XXXIII, todos dispostos na Carta Maior.

Cabe delimitar que este trabalho versara, especificamente, sobre o direito de
ser informado, considerando estritamente o dever do Estado em publicar
informagdes publicas. Importa destacar, que néo se colocara em evidéncia o direito
de informar nem mesmo sera discutido o dever do Poder Publico em divulgar

informacdes de interesse individual. Encontra-se também fora do escopo a
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discussao acerca da obrigagdo das entidades privadas em divulgar informacgdes de
interesse coletivo.

Importa destacar que o Estado tem o dever de fornecer informacgdes
verdadeiras e compreensiveis ao cidaddo. Para tanto, as informacgdes
administrativas devem ser inteligiveis ao homem comum para que esse processo de
comunicacao entre Estado e cidadao seja efetivo de modo a atingir a sociedade de
forma ampla. (HOMERCHER, 2009).

Cumpre destacar que o direito a informacao publica esta interligado com o
exercicio da cidadania em fiscalizar os atos da administracdo publica e a CF/88
garante a participacdo do cidadao nas tomadas de decisdao do Estado
expressamente como no art. 37, §2°, art.198, lll, art. 204, Il, dentre outros. Destaca-
se também o entendimento que a garantia da transparéncia seria fruto da interacao
entre o principio da publicidade (art. 37, caput da CF/88), o direito a informacéao (art.
5°, XXXIIl) e o principio democratico. De fato, a transparéncia encontra-se tonificada
e ratificada em varios dispositivos do texto constitucional vigente e que
evidentemente reconheceu o direito ao acesso a informacdes mantidas pelo poder
publico. (HEINEN, 2014).

Apesar do direito assegurado ao acesso a informagao, nao quer dizer que
todas informacbes devam ser acessiveis sem restricao por todos os cidadaos.
Enfatiza-se que, excepcionalmente e desde que o ato administrativo seja
devidamente embasado, a administracao publica pode negar o acesso a informagéao
no intuito de resguardar outros bens juridicos constitucionalmente protegidos,
reconhecidos como direitos humanos, como liberdade, privacidade, isonomia, honra
e imagem de terceiros ou em protecao do interesse publico em detrimento do direito
a informacao. Assim, convém assinalar a importadncia da ponderagcdo entre a
transparéncia e outros direitos utilizando-se como premissa o principio da
razoabilidade no caso concreto em beneficio da seguranca da sociedade e da
intimidade do individuo. (HEINEN, 2014).
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2.2 Principio da Transparéncia

O principio da transparéncia tem como alicerce o principio democratico,
relacionando-se especificamente ao dever da administragdo publica de expor suas
decisdes e acdes ao cidadao no intuito de constituir uma democracia participativa. A
democracia participativa pressupde que a sociedade acompanhe ampla e
efetivamente as decisbes publicas. (HOMERCHER, 2009). De acordo com Maria
Teresa de Melo Ribeiro (1996, apud HOMERCHER, 2009, p. 46 ),

[...] a transparéncia da actividade administrativa € assegurada entre
outras formas, pela publicidade da actuagdo administrativa [...] pela
participacdo dos interessados na gestdo efetiva dos servigos
administrativos, pela abertura do procedimento administrativo a
participacado dos interessados, pelo direito de informacao do publico
pelo direito de os administrados requererem informagdes sobre os
procedimentos em que sejam interessados, pelo direito de acesso
aos documentos e arquivos administrativos e  pela
procedimentalizacdo da actividade administrativa [...].

Segundo Odete Medauar (apud MORAES, 2007, p.87) a transparéncia
administrativa encontra reforco no art. 5°, XXXIll da CF/88 que aduz acerca do
direito de receber informagdes da administracdo publica e pelo inciso LXXII do
mesmo artigo o qual prevé o habeas data como instrumento de garantia ao direito de
conhecer e retificar informagdes de interesse pessoais em poder de entidades de
caracter publico. Conforme leciona Margal Justen Filho (2011, p. 319), “a publicidade
se afirma como instrumento de transparéncia e verificacdo da lisura dos atos
praticados.” e todos os atos realizados no exercicio do poder devem ser acessiveis
ao conhecimento de todos, principalmente daqueles que serdo diretamente
afetados.

O principio da publicidade obriga a administracao a divulgar de forma ampla
0s seus atos para que seja possivel controlar a legitimidade e eficiéncia da conduta
dos agentes administrativos. Este principio pode ser traduzido como direito do
cidadao de ser informado. Nesse sentido ndo € suficiente que a administracao

publica disponibilize o acesso a informagbes, visto que espera-se que a
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transparéncia seja eficiente e que, consequentemente, o cidaddao compreenda o
sentido do conteudo embutido nas informagdes recebidas. Assim, a transparéncia
publica efetiva implica em publicacao de informagdes compreensiveis a sociedade.
Destacam-se principios internacionais baseados em leis e em padrbes
internacionais e regionais, publicados pelo Artigo 192 (1999) através dos quais os

governos possam atingir a abertura plena, conforme Quadro 1.

Quadro 1 - Principios Inerentes a Transparéncia Plena

PRINCIPIO 1. MAXIMA DIVULGACAO PRINCIPIO 2. OBRIGACAO DE PUBLICAR

Esse principio defende que toda a|A legislacdo deveria obrigar os o6rgaos
informacdo publica mantida por entes | publicos a responderem as requisicoes de
publicos ou privados deve ser divuldada, | informacdes realizadas pelos cidadaos.
assim como todo cidadao tem o direito de | Ademais, defende a publicacdo da maior
receber informacdo. Ademais, a autoridade | parte dos documentos de interesse
publica que negar o acesso deve | publicocom a devida definicdo das categorias
fundamentar o indeferimento com base nos | essenciais de informacdo que deveriam ser
casos excepcionais de sigilo permitidos. | publicadas. Se posiciona favoravel a
Defende a criminalizagdo da obstrucdo de | existéncia de imposicdo para que os 6rgaos
acesso a registros ou a sua destruicdo | publicos publiquem no minimo informacao
consciente no intuito de garantir a | operacional detalhando o seu modus
integridade e disponibilidade de registros, | operandi, objetivos, custos, contas ja
ainda prever normas minimas obrigatérias | verificadas por peritos, normas,
em relagcdo a manutencdo e preservacao | empreendimentos realizados; informacgdes
dos registros dos o6rgdos publicos que | sobre quaisquer solicitacées, queixas ou
deveriam monitorar qualquer tentativa de | outras ag¢des do cidaddo contra o 6rgao;
alteracdo ou falsificacdo dos documentos, | orientagcdes sobre processos através dos
registros ou dados. quais o cidaddo possa prestar a sua
contribuicao, com sugestdes para
importantes propostas politicas ou
legislativas; o tipo de informacdo guardada
pelo 6rgdo e como €& mantida, além do
conteudo de qualquer decisdo ou politica que
afete o publico em conjunto com as razdes
que motivaram a decisdo, bem como o
material relevante de analise que serviu de
apoio a decisao.

PRINCIPIO 3. PROMOGAO DE PRINCIPIO 4. AMBITO LIMITADO DE
GOVERNO ABERTO EXCECOES

Os 6rgaos publicos devem promover um | As recusas ao acesso a informacdes
governo aberto e informar o publico sobre | deveriam ser limidas e devidamente
os seus direitos, além de fomentar a cultura | justificadas pela autoridade

2 ONG internacional que, desde 1987, atua na defesa e promocdo da liberdade de

expressao e do acesso a informacéo.
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de abertura do governo. Essa atitude tem
como intuito educar o cidad&o, divulgar os
elementos relacionados com o direito de
acesso a informacéo e provocar a quebra
da cultura de sigilo e segredo dentro do
préprio governo, educando os proprios
servidores publicos.

publica de forma a demonstrar que a
informagdo relacionar-se com um dos
objetivos legitimos listados na lei, a sua
divulgagdo podera causar graves prejuizosa
tal objetivo e tal prejuizo pode maior do que o
interesse publico a informacdo especifica.
Nenhuma entidade publica deve ser
totalmente excluida do alcance da lei, mesmo
gue a maioria das suas funcdes se encontre
na zona de excepcdes. Defende também a
ndo divulgagcdo da informacdo deve ser
justificada individualmente, caso a caso e que
deveria existir uma lista completa de objetivos
legitimos, estipulada em lei, que possa
justificar a ndo divulgacao de informagdes.

PRINCIPIO 5. PROCESSOS PARA
FACILITAR O ACESSO.

PRINCIPIO 6. CUSTOS

Conforme esse principio, as solicitacoes de
informacado deveriam ser processadas de
maneira agil e imparcial e as partes
poderiam dispor de uma revisao do pedido,
independente de haver recusas. Defende
ser imprescindivel a abertura de um
processo para a decisdo sobre qualquer
solicitacdo de informacdo em trés nives
especificamente, no érgao publico; apelos
a um 6rgao administrativo independente e
apelos ao tribunais. Afirma ser imperioso
tomar medidas para evitar a exclusao
social de determinados grupos, como as
pessoas com deficiéncia, analfabetos ou
estrangeiros. Conforme esse princincipio
deveria ser obrigatério aos 6rgaos publicos
a utilizacado de sistemas internos abertos e
acessiveis para garantir o direito do
cidaddo a informacido. Além disso, um
funcionario especifico deveria ser
designado para processar os pedidos de
informacado em conformidade com a lei, em
um prazo legal curto previamente
estipulado para realizar o processamento
das solicitagdes.

O cidaddo nao pode ser impedido de
requerer informacdes por conta de custos
€XCessivos.

PRINCIPIO 7. REUNIOES ABERTAS

PRINCIPIO 8. DIVULGAGCAO TEM
PRIMAZIA

Esse principio defende que o cidadado tem
o direito de saber o que o governo faz em
nome do publico e de participar do
processo de tomada de decisdes
administrativas. Para tanto, € importante
que reunides de 6rgdos publicos sejam
abertas ao publico, mediante aviso prévio

Esse principio argumenta que as leis devem
ser todas compatibilizadas com o principio de
maxima divulgacdo. Além disso, os
funcionarios publicos deveriam ser protegidos
contra sancdes quando, de forma razoavel e
em boa fé, divulgassem informacido na
sequéncia de uma solicitacdo relacionada
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para permitir que a populagao participe. com a liberdade de informagdo, mesmo que
posteriormente se concluisse que tal
informagdo ndo seria para divulgacdo, no
empenho de extinguir completamente a
cultura do sigilo dentro das reparticoes
publicas.

PRINCIPIO 9. PROTECAO DE DENUNCIANTES

Esse principio preza pela protecdo dos individuos que realizam denuncias. Afirma que o
denunciante deve ser protegido se agiu de boa-fé e nao deve sofrer sancdo de nenhuma
espécie se divulgar situagbes impréprias, como crimes, ndo cumprimento de obrigacdes
legais, erro judiciario, corrup¢ao ou desonestidade, ou graves prevaricagdes.

Fonte: Artigo 19 (1999) - elaboracéo prépria

2.2.1 Importancia e Desafios

O acesso as informagdes publicas torna possivel uma participagdo ativa da
sociedade nas decisdes tomadas pelo governo, fato que pode inibir a corrupcao e
fomentar o aperfeicoamento da gestao publica.

Ruda Ricci (2009, p.9, apud OLIVEIRA, 2013, online) afirma que o controle
social é fundamentado na "participacdo da sociedade civil na elaboracao,
acompanhamento e verificagdo (ou monitoramento) das agbdes de gestéo publica".
Dessa forma, a populagdo tem a ferramenta para “definir diretrizes, realizar
diagnosticos, indicar prioridades, definir programas e ag¢des, avaliar os objetivos,
processos e resultados obtidos”. Conforme Barcellos (apud OLIVEIRA, 2013, online)
a sociedade, pode "influenciar, ou mesmo conduzir, a acao dos agentes publicos",
pois o controle social possibilita "demonstrar seu interesse em determinadas
providéncias, ou desagrado em relagao a alguma politica".

O controle social pode ser instrumento de prevencgao da corrup¢ao. Em outras
palavras, ao acessar as informagdes publicas os cidadaos tém a possibilidade de
monitorar as decisdes de interesse publico através da fiscalizagao da administragcao
publica, além disso, a transparéncia propicia o respeito aos direitos fundamentais
visto que o sigilo facilita a violagdo desses direitos. E importante enfatizar que para

o exercicio do controle social € imperativo o acesso a informagdes adequadas, posto




20

que a diminuicdo do risco da existéncia de assimetria de informag:(")es3 e do
fortalecimento da accountability* sdo inerentes a participacdo de uma sociedade
bem informada na conducéao das politicas publicas. A titulo de exemplo de corrupg¢ao
no setor publico, cita-se “[...] o fornecimento a poucos ‘amigos’ de informacdes
privilegiadas que possam ser aproveitadas para realizar lucros em detrimento de
concorrentes ou mercados.” (PARODI, 2008, online).

Outro beneficio a ser destacado diz respeito ao fortalecimento da democracia
uma vez que os parlamentares serao avaliados de forma constante pelo cidadao. A
tendéncia € que os politicos atendam aos anseios populares, pois os eleitores terao
subsidios para escolherem apropriadamente os seus representantes no governo
com base nas decisdes tomadas durante os mandatos anteriores de seus pretensos
candidatos.

Soma-se aos ganhos decorrentes da implantacao da cultura da transparéncia,
a melhoria da gestao publica em virtude das solicitagdes de informagcao do cidadao
as quais podem despertar nos 6rgaos publicos o reconhecimento das necessidades
para aprimorar a gestdo documental, fluxos de trabalho e os sistemas informatizados
gue processam e armazenam informagdes publicas. Isso sem contar com a melhoria
das decisées do governo, pois quando o assunto é aberto para a participagcao do
publico € possivel obter contribuigcdes, por exemplo de especialistas, que gerem
resultados praticos em proveito da sociedade.

Para que a transparéncia seja efetiva e traga beneficios reais € imprescindivel
a contribuicdo de todos os envolvidos nesse processo, desde os formuladores de
politicas publicas, servidores que produzem e lidam com as informagdes publicas e
os cidadaos que exercem o direito a informagao como forma de controle. (BRASIL,
2013).

Assimetria de informacdes pode ser entendida como a posse restrita de varios dados e
registros dos administrados pelos administradores os quais aproveitam dessa vantagem
para agir de acordo com interesses divergentes da sociedade e com a certeza de que as
informacdes publicas dificilmente serdo conhecidas pelo cidadao (ARTIGO 19, 2009 apud
OLIVEIRA, 2013, online)

Em resumo, pode ser descrita como nocdo de responsabilizacdo do administrador e o
comportamento de exigéncia de prestacdo de contas dos representantes pelo povo.
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Logo, a garantia do direito de acesso a informacdo & impreterivel para
diminuir os riscos e custos criados pelas assimetrias de informacao. Destaca-se que
a assimetria de informagao surge, naturalmente, a partir do ato de delegacao do
poder ao representante eleito. Tal transferéncia de poder dificulta o acesso do
cidadao a informacdes relevantes para o monitoramento constante das acgdes de
seus representantes.

Deve-se atentar que ha beneficios com a implantagdo correta da
transparéncia, mas para garantir as benesses supramencionadas nao basta que a
legislacdo determine a disponibilizacdo das informagdes publicas. Muitas vezes as
informacdes solicitadas nao existem, sdo de péssima qualidade ou nao estao
acessiveis para o uso do cidadao.

O exercicio do controle social esbarra em certos obstaculos como
desinteresse das pessoas em gastar tempo e esforco pessoais para obter
conhecimento sobre as questdes politicas, a falta de informacgées do cidadao sobre
as questbes publicas necessarias para que ele possa comparar e avaliar
objetivamente as metas pretendidas com os atos administrativos e a dificuldade em
obter dados abrangentes, verdadeiros e compreensiveis.

Diante do exposto vislumbra-se a necessidade do aprimoramento da
disponibilizagdo de informagbes relevantes e detalhadas, de facil acesso e em
linguagem simplificada para efetivar o direito a informagéo e o exercicio do controle

social.

2.3 Principio da Publicidade Administrativa

Primordialmente, destacam-se as diferengas entre transparéncia, publicidade
e publicagcado. Publicacdo insere-se em um conceito mais abrangente denominado
publicidade que por sua vez é parte de algo mais vasto chamado de transparéncia.
Frise-se que a transparéncia demanda que as informagdes publicas sejam claras

para os administrados e ndo apenas divulgadas, ao ponto de permitir a participagcao
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e controle democratico dos atos administrativos pela sociedade. Dessa forma, a
publicidade € um dos meios de atingir a transparéncia. (HEINEN, 2014).

Homercher (2009, p.58) expressa bem essa diferenca ao afirmar que “A idéia
de publicidade incorpora uma nocao de legalidade. O principio da transparéncia
revela uma concepcao de legitimidade.”. Ainda segundo o mesmo autor, a
publicidade promove a divulgacao das decisdes publicas, enquanto que a
transparéncia procura viabilizar a participacao ativa do cidadao desde a elaboracao
até a fiscalizagao das decisdes publicas.

A publicidade € um principio constitucional muito importante na consecucao
da transparéncia e deve ser obedecido pela Administracao Publica. Esse principio

apoia a transparéncia publica e esta disposto no art. 37, da CF/88, in verbis:

A administragdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia [...] (BRASIL, 1988).

Desse modo, os atos da administragcao publica devem ser publicados em
orgaos de imprensa ou afixados nas reparticbes administrativas, ja que o sigilo na
administragcao publica €& estritamente admitido. (CARVALHO FILHO, 2009). Nessa
esteira, conforme ensina Carlos Ari Sundfeld (2009), excepcionamente admite-se a
relativizagdo do principio da publicidade quando em favorecimento do interesse
publico, sendo nos demais casos dever absoluto da Administragao Publica. O autor
fundamenta essa afirmacgao na concepc¢éao de que o poder emana do povo e o titular
desse poder devera ter completo conhecimento das atividades executadas no
exercicio desse poder.

As publicacbes em érgaos de imprensa ou as informagdes fixadas nas
reparticdes administrativas séo as formas de publicacdo mais tradicionais, mas é
importante evidenciar que a rede mundial de computadores transformou-se em um
novo meio do ser humano ter acesso a informag¢ao que ja foi incorporada como
instrumento de publicidade dos atos estatais.

Diante dessa inovacao houve uma perceptivel mudang¢a na interagcao entre

cidadao - poder publico a partir da adog¢do dos portais de transparéncia pela
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administracdo publica, regulamentados na esfera federal pelo Decreto n°
5.482/2005, como ambiente de publicacao dos atos administrativos. Além dos
portais da transparéncia, as redes sociais podem ser consideradas meios de
disseminacao dos atos da administragao publica e de comunicacéo entre o Estado e
o cidadao.

A publicidade dos atos publicos permite que as decisbées administrativas
sejam conhecidas pela sociedade e pode ser caracterizada como forma de
publicidade impessoal com o fito de divulgar uma informacao ao conhecimento do

administrado.



24

Il ACESSO A INFORMACAO E CONTROLE SOCIAL

O conteudo desta secao descreve legislagdes importantes ao cumprimento do
principio da transparéncia que municiam o cidadao de instrumentos legais que

contribuem para a materializacao de seu direito de acesso a informagao publica.

3.1 A Lei de Responsabilidade Fiscal

Vislumbra-se a relevancia da Lei Complementar n° 101/2000 (Lei de
Responsabilidade Fiscal - LRF) ao efetivo exercicio do direito de acesso a
informacdo na medida em que se empenha em especificar detalhes acerca da
transparéncia na gestdo fiscal. De maneira mais especifica, a LRF oferece
contribui¢cdes relevantes a pratica do controle social, ao instrumentalizar o alcance
do cidadao as informagbes acerca das atividades de execugcao orgcamentaria,
financeira e contabil dos 6rgaos e entidades publicas.

A LRF foi sancionada com o objetivo de regulamentar os arts. 163, 165, §9° e
169 da CF/88. Dispbe sobre principios e normas de finangas publicas que tém o
intuito de estabelecer diretrizes e controles, e introduzir um regime fiscal sustentavel
e responsavel que busca repelir o endividamento publico. Revela a preocupacéo em

promover a gestao fiscal e a transparéncia, in verbis:

Art. 1° Esta Lei Complementar estabelece normas de finangas
publicas voltadas para a responsabilidade na gestao fiscal, com
amparo no Capitulo Il do Titulo VI da Constituicao.

§1° A responsabilidade na gestao fiscal pressupde a acdo planejada
e transparente, em que se previnem riscos e corrigem desvios
capazes de afetar o equilibrio das contas publicas, mediante o
cumprimento de metas de resultados entre receitas e despesas e a
obediéncia a limites e condi¢cdes no que tange a renuncia de receita,
geracdo de despesas com pessoal, da seguridade social e outras,
dividas consolidada e mobiliaria, operagdes de crédito, inclusive por
antecipacio de receita, concessao de garantia e inscricdo em Restos
a Pagar. (BRASIL, 2000, grifo nosso)
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Primeiramente, cabe explicar brevemente alguns termos importantes ao
entendimento do espirito dessa lei, como “finangas publicas”, “responsabilidade”,
“gestao financeira” e “transparéncia da gestao fiscal”. Nos dizeres de José Martias
Pereira (1999, apud MARTINS; NASCIMENTO,; JESUS, 2008, p.15), financas

publicas podem ser definidas como

atividade financeira do Estado orientada para a obtencdo e o
emprego de meios materiais € de servigcos para a realizagao das
necessidades da coletividade, de interesse geral, satisfeitas por meio
do processo do servico publico.

De outra maneira, finangas publicas consistem nas atividades estatais de
arrecadar, distribuir e aplicar dinheiro publico, orientadas por ac¢des de
planejamento, programacdo e orcamentacdo, com a finalidade precipua de
satisfazer as necessidades da populacdo de forma transparente com a devida
cautela de racionalizar os recursos publicos auferidos (MARTINS; NASCIMENTO;
JESUS, 2008). No sentido dessa lei, a palavra “responsabilidade” diz respeito a
obrigacdo assumida pelo representante da sociedade de desempenhar funcdes
publicas em beneficio da sociedade, respondendo as demandas do cidadao, sob
pena de sofrer sangdes em virtude de condutas ilicitas.

Esclarece-se que a gestdo financeira pauta-se na execugao das atividades
administrativas eficazes pelo Estado, ordenadas, planejadas e transparentes, de
forma a lidar com as situagdes de escassez de recursos de forma justa visando
alcancar resultados eficientes que proporcionem o bem estar social. A transparéncia
€ um dos pilares da gestao fiscal, at¢ mesmo porque é um dos principios de
observancia obrigatoria pela Administracdo Publica. No sentido empregado na LRF,
esse principio pode ser traduzido como garantia de acesso as informacgdes
orgcamentarias, contabeis e financeiras, e referentes aos atos administrativos
emanados das atividades de gestao financeira. Em outras palavras, todos os dados
pertinentes aos objetivos, metas e resultados da politica de governo, isto €, atos da
Administracdo Publica que envolvam a aplicagcdo do dinheiro publico, devem ser

divulgados para que o cidadao possa participar ativamente das decisdes tomadas
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pelo Estado, seja como colaborador, seja como fiscal (MARTINS; NASCIMENTO,;
JESUS, 2008).

Em seu art. 48, a LRF reforca seu compromisso com a transparéncia,
facilitando a fiscalizagdo das contas publicas pelos 6rgdos competentes e pela
propria sociedade:

Sao instrumentos de transparéncia da gestao fiscal, aos quais sera
dada ampla divulgagao, inclusive em meios eletrénicos de acesso
publico: os planos, orcamentos e leis de diretrizes orcamentarias; as
prestacdes de contas e o respectivo parecer prévio, o Relatério
Resumido da Execucdo Orcamentaria e o Relatério de Gestao Fiscal,
e as versdes simplificadas desses documentos. (BRASIL, 2000, grifo
Nosso0)

Ao analisar o caput do art. 48, € importante exaltar o termo “ampla
divulgacdo” que reforca a importadncia do exercicio da cidadania ao realcar a
abrangéncia necessaria da publicidade e, consequentemente, a inclusao social no
exercicio da cidadania. A transparéncia como principio da gestdo or¢camentaria
promove a ideia de responsabilidade dos gestores pela eficiéncia em gerir os
recursos publicos. Ademais, a transparéncia das contas publicas melhora a
qualidade da relagcéao entre o cidadao e o Estado, robustece a democracia e ajuda a
evitar os abusos da burocracia (MARTINS; NASCIMENTO; JESUS, 2008).

Destaca-se ainda que a LRF se referiu a meios eletrénicos de acesso como
veiculo de divulgacao das informagdes publicas abertos a qualquer pessoa. Apesar
de nao ser espaco exclusivo de divulgacado, a LRF privilegia a Internet como
ambiente mais adequado e eficaz ao acesso do publico a informacao, pois além de
ampliar a participagao popular nos processos decisorios, propicia a fiscalizagao. Por
esse motivo é importante cuidar para considerar a acessibilidade e a usabilidade
durante o processo de construgcdo desse ambiente de publicagcao elegido para evitar
qualquer tipo de situacao que resulte em exclusao social.

Considerando o ponto de intersec¢do entre acessibilidade, usabilidade e
meios eletrénicos, cabe explicar brevemente que é pressuposto da acessibilidade
digital a combinagao entre hardware e software que oferecem mecanismos fisicos
para superar barreiras de percepcao e acesso a fungdes e informagdes, enquanto

que a usabilidade tem relagcdo com as expectativas e a capacidade do usuario em
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entender e perceber as estratégias de utilizacdo do software (PASSERINO;
MONTARDO, 2007).

Por fim, cabe apontar a preocupacao da LRF em encorajar a transparéncia e
a eficiéncia da gestdo publica quando impde ao Estado que disponibilize todas as
informacdes referentes aos gastos e receitas publicas para o cidadao. Nessa esteira,
a LRF enseja fomentar o controle das atividades administrativas, a discussao e
envolvimento popular na criagao de politicas publicas, bem como a exigéncia de o
seu adimplemento e a responsabilizacdo dos agentes publicos diante de casos de
improbidade. Nao é demais reforcar que, para tanto, € necessario que haja a ampla
divulgacao de todas informacdes de forma inteligivel para afastar a exclusdo social

em razao de dificuldades de interpretacdo dos dados publicados.

3.2 A Lei da Transparéncia

Ressalta-se nesse momento o mérito da Lei Complementar n.° 131/2009 (Lei
Capiberibe ou Lei da Transparéncia) que ampliou os conceitos de transparéncia e
participagao popular previstos na LRF. Anteriormente restritos a gestao fiscal, foram
lapidados com os acréscimos a LRF advindos da Lei da Transparéncia a qual
engendrou de forma mais detalhada a interagéo entre o cidadao e o poder publico.

Em 2009, a Lei da Transparéncia alterou a redacao da LRF no que se refere a
transparéncia da gestao fiscal e acrescentou a obrigatoriedade de disponibilizagao,
em tempo real, das informagdes pormenorizadas sobre a execugao orgamentaria e
financeira da Unido, dos Estados, do Distrito Federal e dos Municipio. A Lei da
Transparéncia ampliou o respaldo dado pela legislagao brasileira a garantia da
transparéncia dos dados publicos e criou subsidios expressivos a consolidagdo do
controle social.

O art. 48, paragrafo unico, da LRF ja incentivava a participacao popular
através da realizacao de audiéncias publicas durante os processos de elaboragao e

discussao dos planos, leis de diretrizes orgcamentarias e orcamentos (art. 48,
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paragrafo unico, 1). Contudo, a Lei da Transparéncia inovou ao inserir no texto da
LRF a exigéncia de divulgacado de dados pormenorizados, em meios eletrénicos,
relativos a execugao orcamentaria e financeiras de receitas e despesas publicas, em
tempo real para toda sociedade (art. 48, paragrafo unico, Il). Instituiu sancdo aos
entes da Administracdo, prevista no art. 23, § 3° | da LRF a qual implica no
impedimento de receber transferéncias voluntarias, em caso de desobediéncia da
obrigacao de aplicar as medidas previstas no art. 48, Il e lll e art. 48-A, nos prazos
determinados pelo art. 73-B da LRF. A Lei da Transparéncia também estipulou
prazos aos entes federativos para a adogcdo dos sistemas integrados de
administracao financeira e controle (SIAFICs) e disponibilizagdo das informacdes ao
publico. Os SIAFICs adotados devem atender ao padrdao minimo de qualidade
estabelecidos pelo Poder Executivo da Unido no Decreto n° 7.185/20105, e Portaria
MF n° 548/ 2010°. Esse decreto e portaria serdo abordados com mais detalhes mais
adiante neste trabalho. Por enquanto € pertinente destacar que essas duas normas
expressam a preocupacao salutar em prover informagdes de qualidade a sociedade
ao dispor que os SIAFICs devem armazenar, importar e exportar dados (em diversos
formatos de arquivo) e possuir mecanismos de preservacao da integridade,
confiabilidade e disponibilidade dos dados.

Dentre todas as alteragcbes inseridas na LRF pela Lei da Transparéncia,

destacam-se os incisos Il e lll do art. 48 e o art. 48-A, nos seguintes termos:

Art. 48. [...]

Paragrafo unico. A transparéncia sera assegurada também
mediante: [...]

Il — liberacdo ao pleno conhecimento e acompanhamento da
sociedade, em tempo real, de informagoes pormenorizadas sobre
a execucdo orcamentaria e financeira, em meios eletronicos de
acesso publico;

lll — adocdo de sistema integrado de administragao financeira e
controle, que atenda a padrao minimo de qualidade estabelecido
pelo Poder Executivo da Unido e ao disposto no art. 48-A.” (NR)

Criada para regulamentar, especificamente o inciso lll, do paragrafo unico do art. 48 da
LRF.

Portaria emitida pelo Ministério da Fazenda a qual regulamenta e detalha o art. 8° do
Decreto n° 7.185/2010.
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Art. 48-A. Para os fins a que se refere o inciso Il do paragrafo unico
do art. 48, os entes da Federacao disponibilizardo a qualquer pessoa
fisica ou juridica o acesso a informacdes referentes a:

| — quanto a despesa: [...];

Il — quanto a receita: [...] (BRASIL, 2009, grifo nosso).

Importa comentar que a expressao “em tempo real” foi definida decreto da
LRF como primeiro dia util subsequente a data do registro contabil no sistema
adotado pelos entes obrigados pela lei, ndo obstante a protecao do desempenho e
da preservacado das rotinas de seguranga operacional necessarias ao seu pleno
funcionamento. (BRASIL, 2010a). Cabe evidenciar que a Lei da Transparéncia
impde que as informacdes devem ser disponibilizadas na rede mundial de
computadores, Internet, e nao aponta expressamente para a necessidade da
existéncia de um Portal da Transparéncia, todavia, considerando as boas praticas de
usabilidade destinadas a facilitar a navegacao do internauta € interessante que as
informacdes figuem acessiveis e concentradas em um sé local. (BRASIL, 2014).

Outra precaugcdo marcante tomada pelo mesmo decreto traduz-se no
estabelecimento objetivo, em seu art. 7°, incisos | e Il, de atributos contabeis
minimos que devem ser divulgados, tonificando ainda mais a exigéncia do art. 48-A,
incisos | e Il inserido na LRF pela Lei da Transparéncia. Ocorre que, os dados
divulgados podem nao ser suficientes para esclarecer o cidadao e muitas vezes sera
preciso obter outras informagées complementares, de outras fontes inclusive, para
que tenha uma visdo mais aprofundada dos objetivos pretendidos pelas decisbes e
pelos atos da administragao publica.

Em virtude disso, € notavel o dever da Administracado Publica de assegurar
que as informacdes publicadas sejam adequadamente acessiveis, compreensiveis,
suficientes, confiaveis e integras com inteira disponibilidade ao exercicio do controle
social e que se aproximem da realidade. (EVANGELISTA, 2010).
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3.3 A Lei de Acesso a Informacao

A abertura e a transparéncia das instituicbes publicas justificam-se pela
possibilidade do exercicio do direito a informacdo por parte de todos os
administrados para que atestem a confiabilidade do administrador. Nesse sentido a
LAl regulamenta artificios substanciais para que se consiga exercer o controle
social. Cabe dizer que a LAl integra varios dos principios internacionais,
relacionados no Quadro 1, ja referido, considerados como imprescindiveis a
efetividade do acesso a informacgao.

Em 2013, constatou-se que pelo menos 95 paises ja tinham estabelecido
normas nacionais de direito e procedimentos para requisicdo e recebimento de
informacdes mantidas pelos governos. A Suécia foi o pais que instituiu a primeira lei
de direito a informacédo em 1766, atitude motivada pelo interesse dos parlamentares
em acessar informacdes mantidas pelo Rei. A Finlandia adotou lei com propésito
semelhante em 1951, seguida dos Estados Unidos que intituiram uma lei de acesso
a informacao em 1966 e Noruega, que adotou esse tipo de legislagao em 1970. Em
1990 somente 14 paises tinham essa espécie de lei em vigéncia, entre 1992 e 2006,
esse numero subiu para 25 paises na Europa central e oriental e na antiga Uniao
Soviética e pelo menos 51 paises em outras regides aderiram a lei de acesso a
informacao. Em setembro de 2013, 95 paises haviam adotado legislacao que
regulamenta o direito de acesso a informacao, incluindo China, India, e Russia, a
maioria dos paises da Europa e Asia Central, mais da metade dos paises da
América Latina, mais de doze na Asia e Pacifico, 11 paises na Africa e trés no
Oriente Médio. (RIGHT2INFO.ORG, 2014, tradug¢ao nossa).

Apesar da garantia constitucional do direito a informagdo e sua importancia
para o exercicio do controle social, apenas recentemente o Brasil editou uma lei que
regulamentou o exercicio desse direito, tornando o Poder Publico mais transparente.
Somente em 18 de novembro de 2011 foi sancionada a Lei n® 12.527 (Lei de Acesso
a Informacao - LAI) que entrou em vigor 180 dias apds essa data quando passou a

valer a definicao de que o acesso € a regra e o sigilo, a excecao. Em 2012, a LAI
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passou a ser regulamentada, apenas no ambito do Poder Executivo Federal,
Decreto n°® 7.724/2012, mas que sera intitulada de decreto da LAl para uso nesse
trabalho.

A LAl passou a exigir que todos os érgaos publicos do Executivo, Legislativo
e Judiciario, sejam federais, estaduais ou municipais, da Administracao direta e
indireta, incluindo Ministérios Publicos, Tribunais de Contas e Defensorias Publicas,
fornecam informacdes dispostas em registros ou documentos produzidos por eles e
que fazem referéncia a todos gastos e receitas publicos, contratos, licitacées, dados
de programas, acdes, projetos, obras, etc. Cabe inferir que o rol de informagdes que
deverao ser objeto de iniciativas de transparéncia publica ndo é taxativo. Na
realidade a LAl estipula somente as informagcdées minimas que deverao ser
divulgadas e nao exime a entidade publica do dever de definir outras informacgdes
que possam ser de interesse coletivo ou geral. (BRASIL, 2013). Importa comentar
que as reivindicagdes da LAl abrangem as entidades privadas sem fins lucrativos,
estritamente em relagao aos recursos publicos recebidos para a realizagao de agdes
de interesse publico e aos seus resultados.

O art. 1° da LAl expressa o seu objetivo precipuo qual seja de regulamentar
dispositivos constitucionais que versam acerca do direito ao acesso a informagao na
tentativa de garantir amplamente o exercicio desse direito fundamental ao
apresentar explicitamente detalhes e ferramentas juridicas para tanto.

Enfatiza-se o art. 3° da LAl que exprime os principios que devem nortear a
interpretacéo dessa lei. No inciso | desse artigo, observa-se que a lei considera o
sigilo como uma excecao, estabelecendo translucida preferéncia a divulgacao, visto
que se houver pedido de acesso a alguma informacado que nao se tenha certeza
acerca de seu carater de sigilo, entao o pedido de acesso a ela devera ser deferido.
Nunca é demais lembrar que o principio da publicidade abrange toda e qualquer
atuacao estatal e desde que nao estejam presentes as hipoteses legais de sigilo
legalmente estabelecidas, a informacao devera ser divulgada. Ademais, o direito de
acesso a informagao nao é absoluto e devera ser sopesado com os demais direitos

fundamentais estatuidos na Constituicao Federal.
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O inciso Il do art. 3° defende a obrigacdo do Poder Publico em divulgar as
informacdes que detém de oficio quando forem de interesse publico. No inciso Il
desse mesmo artigo, a LAl exige que o Estado exerca o dever de informar através
dos meios de comunicacéao eletrénicos, o que evidencia a importancia conferida as
ferramentas de Tl para que se consiga cumprir a mencionada imposicao legal. Esse
inciso aposta no alcance que os meios eletrénicos pode conferir a LAI, pois a
tecnologia permite uma divulgacdo mais rapida e tempestiva da informacao dos
entes publicos, pode facilitar o acesso do cidadao e favorece a massificacao da
troca de informagéao entre as pessoas. (HEINEN, 2014).

Diante desse cenario, ressalta-se que é indispensavel acompanhar o uso e a
gestao desses recursos de tecnologia da informacgao, ja que apesar de promover
modernizacao das instituicdes publicas e melhorar os processos administrativos, a
informatizacdo da Administracdo Publica pode gerar situacdes indesejadas e
diversos inconvenientes se nao for devidamente usada e controlada.

Prosseguindo com a analise do art. 3° da LAI, os incisos IV e V propéem a
expansao da cultura de transparéncia na Administracdo Publica em prol do fomento
do controle social que para tanto enuncia com essencial o funcionamento cada vez
mais preciso dos mecanismos de transparéncia ativa e passiva. (HEINEN, 2014).

A LAl delibera acerca de dois tipos de transparéncia, a ativa e a passiva. A
transparéncia ativa obriga o Estado a fornecer dados, de interesse coletivo ou geral,
independentemente de qualquer solicitagcdo. Nao se esgota no cumprimento do
artigo 8° da LAI, mas é um exercicio permanente do 6rgao ou entidade publica de
avaliacao das informacbes que possam ser de interesse coletivo e que, portanto,
deverao ser objeto de divulgacao. Cumpre afirmar que o acesso prévio a informagao
€ um dos benéficios trazidos pela transparéncia ativa ao cidadao, pois evita que o
Poder Publico seja acionado e a espera do solicitante até a obtengcao de resposta, ja
para a Administragao Publica, percebe-se maior celeridade e economia de recursos
nesse cenario. (BRASIL, 2013). A liberacao desses dados ocorre em ambiente
virtual, segundo art. 8° § 2° no qual o ente publico devera disponibilizar a
informacao em seu sitio eletrénico, em sites de acesso a informacgao especialmente

criados com essa finalidade ou no Portal da Transparéncia do ente publico. Além do
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ambiente virtual, a publicacdo da informacao ocorre também em ambiente fisico,
estando o dérgao publico obrigado a destinar local para atender e orientar o publico
quanto ao acesso as informacdes. Além disso, deve fornecer informes quanto a
tramitacdo de documentos e protocolar requerimentos de acesso a informacoes,
conforme art. 9°, | da LAI.

Ja a transparéncia passiva, determinada no art. 10 da LAIl, compele a
Administragao Publica a fornecer dados requeridos pelos cidadaos. (HEINEN, 2014).
Nao custa recordar que art. 10, § 1°, estabelece razoabilidade na identificacdo do
solicitante da informacao, sem necessidade de motivar o pedido de acesso quando o
objeto for de interesse publico, conforme aduz o § 3° do art. 10. De fato, a LAl
pretende evitar que a solicitagdo de dados pessoais para a identificacdo e
individualizagao do requisitante tolha o amplo acesso a informacéo ou o pedido de
acesso da informagcédo em si. (BRASIL, 2013).

Para garantir o direito de acesso a informacao, em seu art. 9° a LAl previu o
estabelecimento de um local préprio para a instalacdo de um Servico de
Informagdes ao Cidadao (SIC) fisico cuja estrutura possibilitar a orientacido do
publico pessoalmente. Tal local deve, no minimo, prover informag¢des ao cidadao
quanto a tramitacdo de documentos e protocolizar requerimentos de acesso a
informagbes e documentos em geral. A LAl também dispde que os oOrgaos e
entidades publicas oferecam servico pela Internet aos interessados para que
possam encaminhar pedidos de informacao virtualmente e da mesma forma, a
resposta ao pedido também pode ser realizada, pelo 6rgao publico demandado, pela
Internet.

Outros aspectos importantes definidos pela LAl merecem destaque, como por
exemplo, o comando para a designagdo de uma autoridade responsavel pela
implementacdo e o bom funcionamento da LAl e para que sejam aplicadas com
sucesso as determinagdes legais, em seu art. 40. Dispde sobre a vedacédo de
cobranca pela Administracao Publica em decorréncia dos pedidos de informacéao
realizados pelos interessados, todavia podera ser cobrado o ressarcimento do custo
dos servicos e materiais utilizados no caso de realizacao de cépias de documentos

para aqueles que ndo comprovarem ser economicamente hipossuficientes, conforme
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art. 12. Prevé ainda que se o pedido de acesso for negado, requerente devera
receber as razdes da negativa e seu fundamento legal, as informagdes o que cabe
recurso e sobre a possibilidade de apresentacéo de pedido de desclassificacado de
informacao sigilosa, quando for esse o caso, conforme art. 14. (BRASIL, 2013).

Vale frisar que o art. 8°, § 2° claramente impde aos 6rgaos da Administracao
Publica que divulguem certos dados em sitios oficiais da Internet e € notavel que
frequéncia e a qualidade na aplicagdo dessa regra acompanha o0 avango e

modernizacao da tecnologia.
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IV O USO DA TECNOLOGIA DA INFORMAGAO PELO PODER PUBLICO

Pode-se afirmar que a crise do modelo de gestdo burocratica disparou as
iniciativas de reforma e modernizacdo do setor publico. A partir dessa crise,
alavancada na década de 90, a gestdo publica comecou uma reforma baseada em
principios gerenciais voltados a resultados, eficiéncia e governanga, tendo como
objetivo final oferecer servigos publicos de qualidade ao cidadao e introduzir
melhorias na relacdo cidadao-governo. (RODRIGUES; BRAGA, 2013). Nesse
cenario, a tecnologia da informacdo e comunicag¢do (Tl) tornou-se parceira do
governo no que tange a modernizagcao dos procedimentos administrativos e a

melhoria do modelo da gestao publica.

4.1 Governo Eletronico

O Governo Eletrénico ou e-Governo (e-Gov) € justamente o produto em
constante aperfeicoamento do processo de desenvolvimento de ferramentas de TI
que aproxima o cidaddao e o Estado no intuito de melhorar a qualidade e a
comodidade dos servigos publicos e prover meios mais eficientes de participagcao
popular nos atos decis6rios administrativos através do aumento da transparéncia
publica. Esse processo de upgrade do aparato estatal visa 0 aumento da eficiéncia
da administragcao publica e a reducado de custos, revolucionando o modelo de
prestacdo de servicos publicos ao criar essa nova alternativa de acesso a
sociedade. O e-Gov pode facilitar mudancas positivas e criar processos
administrativos mais eficientes, mas nao € essa solugao isolada que extinguira a

corrupgao ou a ineficiéncia da prestacao de servigos publicos.
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4.2 Cyberdemocracia

O advento do e-Gov viabilizou varios canais de comunicagao e interacao entre o
governo e a sociedade, como féruns online de discussado de formagcdo de agenda
politica, consultas publicas de sites governamentais, uso de blogs e redes sociais
tais como twitter, facebook, de canais de videos no youtube, que possibilitam,
inclusive, que cidadaos gerem conteudos e interajam entre si.

Devido a essa nova conjuntura, observa-se o surgimento de uma oportunidade
de participacdo da sociedade na qual o exercicio do poder e a organizagcao dos
entes resultam de um processo de debate e orientacdao popular nas decisbes
governamentais (RODRIGUES; BRAGA, 2013). Salienta-se que a internet nao cria
um novo tipo democracia, fornece apenas um ambiente alternativo, de acesso amplo
a informacado e comunicagado, de fluxos e trocas de experiéncias e informagdes.
(FREIRE; FEITOSA, 2007).

Nessa esteira, cyberdemocracia refere-se a interacdo entre o cidadado e o
Estado em um espaco virtual (internet) de discussao e deliberagao construido com
ferramentas de Tl e pode ser classificada em § graus de evolugdo. Quando a
cyberdemocracia encontra-se no primeiro grau, limita-se a prestacao de informagdes
e servicos ao cidadao. Avancando para o segundo grau, vislumbra-se a
possibilidade de incipientes consultas de opinido, haja vista que é considerada
somente como uma espécie de sondagem utilizada para formacao de uma agenda
publica ou como um dos aspectos a serem analisados pelo governo na tomada de
decisao. O terceito grau de evolucao € inerente a accountability, ou seja, verifica-se
que ha prestacao de contas e responsabilidades junto a populagéo. Ja o quarto grau
avanga para uma democracia deliberativa onde o cidadao pode participar de forma
ativa nas tomadas de decisao e ditar as prioridades dos gastos publicos. Finalmente,
no quinto grau haveria uma democracia direta, pois o povo controlaria a decisao
publica de forma autbnoma e sem a necessidade de representantes para tanto.
(FREIRE; FEITOSA, 2007).

Acerca da interacao entre e-Gov e cyberdemocracia € interessante expor a

conclusao de Freire e Feitosa (2007):



37

com base na analise do histérico do governo eletrénico no Brasil,
verifica-se uma tendéncia ao uso deste programas como ferramenta
da reforma do estado, que visa primordialmente a eficiéncia na
prestacédo de servigos, a economia de recursos, a integracao interna
entre os atores governamentais, a melhoria das compras publicas e a
veiculagdo de informagdes governamentais. Somente em segundo
plano, ou apenas no discurso, se instaura a transparéncia, a
prestacado de contas, a difusdo de informacdes com valor real para a
constru¢cdo da agenda publica, a abertura de espacos de elaboracao
de decisbes, enfim, uma real cyberdemocracia.

Enfim, vislumbra-se que a tecnologia da informacéo e sua integragcdo com a
internet institui um meio de comunicacao entre o cidadao e o Estado que propicia as
trocas de experiéncias € o0 amplo acesso a informagao. De fato o desenvolvimento
das novas tecnologias da informacdo e de comunicacdo estimula o processo de
modernizacao das atividades da Administragdo Publica e favorece a divulgacao e a
acessibilidade de um volume maior de informag¢des publicas, potencialmente mais
confiaveis, mediante a evolucdo das capacidades computacionais dos dispositivos
que se destinam a armazena-las e a processa-las. Além disso, cumpre destacar o
papel da Internet e da Tl em expandir, intensificar e agilizar a capacidade de
interagao social de modo a revitalizar o espago publico de discussao e a formentar
uma democracia participativa e deliberativa que utiliza o ambiente virtual como meio

de exprimir a vontade publica.

4.3 Governo Aberto

Esse cenario de aprimoramento da participacao popular nos atos decisorios

do Estado pelo intermédio de novas tecnologias, redes sociais, web 2.0° em

" Inovacdo conferida aos portais e sites alocados na rede mundial de computadores que

permitiu a navegagao nao-linear e comunicacdo bidirecional dos internautas, viabilizando
a colaboracdo e participacido de sites que proveem servicos online dindmicos e
interativos, como por exemplo, facebook, twitter, blogs, wikipedia, google docs, dentre
outros. Essa nova experiéncia oportunizada aos usuarios da internet, intensifica as
possibilidades de interacdo sincrona e assincrona ao contrario do tipo de navegacéo
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conjunto com a preocupagdo em garantir o compartilhamento de informacgdes
mantidas pelo Poder Publico com a sociedade, sugestiona o conceito de Governo
Aberto.

A definicao de Governo Aberto implica em uma administracdo aberta cujas
informacdes, documentos e procedimentos sao plenamente divulgados aos
cidadaos. A ideia de Governo Aberto remete ao compartilhamento de dados no
intuito de aproveitar o poder de colaboragdo em massa para gerar beneficios
abrangentes. O Governo Aberto podera ser identificado no momento em que o
governo submeter ao exame eficaz dos administrados todos os seus atos mediante
o estabecimento e a expansao dos espacos de dialogo, de participacao e de
deliberacdo com vistas a solucionar os problemas publicos.

Essa experiéncia pode ser ainda mais plena e intensa na medida em que se
disseminar a aplicacdo da filosofia Free Software (Software Livre)® em todo o
governo, incluindo os dados, € ndo apenas entre software, processos e operacdes
de rotina (COBO, 2014). Atualmente, devido ao crescente uso das ferramentas de Tl
pelo Poder Publico e pela sociedade, € possivel por exemplo, que qualquer pessoa

desenvolva um aplicativo utilizando os dados fornecidos ou gerados pelo governo

tradicional da “Web 1.0 a qual permitia penas o consumo passivo de informacdes
através da leitura do conteudo publicado nos sitios. (SANT'ANA, 2010).

O autor indica que deve-se disseminar a filosofia Open Source (Cédigo Aberto), todavia
filosofia mais abrangente deveria ser adotada, por isso considerou-se o termo Free
Software (Software Livre) mais adequado para a discussdo. O software é “livre” quando
respeita as liberdades essenciais dos usuarios, de roda-lo, de estuda-lo e muda-lo e
redistribuir suas copias com ou sem mudancas. Para Stallman, essas liberdades sdo
importantes para propdsitos individuais e coletivos, pois promovem solidariedade social,
em outras palavras, compartilhamento e cooperacdo. No mundo virtual o software livre se
torna essencial para estabelecer a liberdade em geral. Software livre e software de
coédigo aberto descrevem categorias parecidas de software, no entanto apoiam visées
baseadas em valores distintos, haja vista que o cédigo aberto € apenas uma metodologia
de desenvolvimento e o Software Livre € um movimento social ativo desde 1983. O
movimento do Software Livre utiliza o discurso ético quando refere-se ao software livre,
haja vista a visdo do respeito a liberdade dos usuarios. Ja a filosofia do codigo aberto lida
apendas com o sentido pratico de tornar o software “melhor”, no sentido de que ao
permitir a modificacdo e redistribuicdo do software pelos usuarios, ele se tornara mais
poderoso e confiavel. Para finalizar, a filosofia open source, ndo se interessa por atitudes
éticas, preza somente pela popularidade e sucesso do software, propagando a ideia de
inferioridade dos softwares proprietarios, ao contrario do 0 movimento Software Livre, que
considera o software proprietario um problema social cuja solu¢do € migrar o uso para os
softwares livres. (STALLMAN, 2014).
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em beneficio da sociedade. Eventos, chamados Hackathons, nos quais
programadores se reunem com o objetivo de desenvolver software que abordem
questdes sociais, como saude, educacao, seguranca publica e mobilidade com o
uso dos dados abertos sao cada vez mais frequentes no mundo e no Brasil.

Cumpre apontar os obstaculos a implantagido do Governo Aberto. O primeiro
problema diz respeito a protecao dos sistemas de informagéao no aspecto da garantia
da seguranca, especificamente, ao temor do Estado a incidentes de segurancga que
atentem contra a integridade, confiabilidade e disponibilidade dos servigcos e dos
dados mantidos pelo Estado.

Atenta-se também ao receio governamental em relagao aos riscos de violagao
dos limites de privacidade, garantidos pela Carta Maior, diante da possibilidade da
exposicao nao autorizada de toda base de dados mantida pelo governo. O discurso
de protecdo da seguranca e da soberania nacionais limitam o avango da
implantacdo do Governo Aberto. Nao raro ha conflitos entre as normas que
garantem a transparéncia das informacdes e leis que protegem o sigilo de
informacdes. Isso impede, muitas vezes, que seja feita uma avaliagdo mais profunda
de impacto real em relagao a possibilidade da abertura dessas informacgoes.

Outro aspecto a ser considerado diz respeito a exclusao digital, pois ainda
que o numero de internautas tenha aumentado nos ultimos anos, ainda existem
entraves que limitam o acesso do cidadao a internet, sejam por razées geograficas,
status sécio-econdmico, cultura, dificuldade de entendimento pela falta de
apresentacao de conteudos inteligiveis ou inacessiveis a pessoas com dificuldades
motoras ou qualquer motivo que cinge o acesso aos servigos disponibilizados nos
meios eletrébnicos pelo Poder Publico. Da mesma maneira, a atitude e a
receptividade dos préprios cidadaos podem restringir a implantagdo do governo
aberto, de sorte que sem formacéao e informacao adequadas podem desconhecer a
oferta dos servicos publicos eletrbnicos ou ser resistentes a utiliza-los.
(DOMINGUEZ; COROJAN, 2014).
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4.3.1 Dados abertos

O Governo Aberto nao pressupde somente a disponibilizacao de informacdes
para a sociedade nos meios eletrénicos, mas conjectura que dados devem estar
publicados em formatos abertos e reutilizaveis, ou seja, presume a existéncia de
dados abertos. (PEREZNIETO, 2014). O Centro Tecnoldgico de Investigacao
Cientifica de Espanha (CTIC) (apud PEREZNIETO, 2014, p. 183) conceitua dados
abertos como publicacdo de informacgdes publicas em formatos padrao, abertos e
interoperaveis com o objetivo de facilitar acesso e reutilizagao.

Em termos de transparéncia e prestacdo de contas € extremamente
importante a divulgagao proativa da informacgao publica em formatos reutilizaveis.
Dados abertos sdao aqueles divulgados através dos meios eletrénicos em formatos
que permitam que sejam reutilizados facilmente por outras pessoas, geralmente,
com auxilio de ferramentas tecnolégicas. E importante que politicas de publicacdo
da informacao prevejam a liberagdo de dados abertos, com vistas a viabilizar por
exemplo, que pessoas, empresas ou organizagdes os utilize para gerar novas
aplicacdes (softwares). E possivel e provavel que tais aplicagdes cruzem diversas
informagdes, simultaneamente, para produzir conhecimentos nem sempre muito
Obvios a cognicao humana. (PEREZNIETO, 2014).

Acrescenta-se que informagdes ndo agregam valor sozinhas, mas podem ser
consideradas insumo primordial para criagcado de valor publico. Por isso, a abertura
de dados implica que a informagao seja oportuna e integra, ou seja, vigente,
tempestiva, completa e livre de erros, e a sua fonte de processamento também deve
ser confiavel; que os formatos sejam reutilizaveis por varios sistemas de informacao
e deve ser livre de licengas de propriedade para que o acesso publico nao seja
limitado. A saber, deve-se permitir que os dados publicos sejam utilizados para
qualquer finalidade. Resta dizer que, além dos dados serem livres, € fundamental
que os sistemas que os processam nao possuam licengca proprietaria.
(PEREZNIETO, 2014).
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David Eaves® propds trés “leis” que dados abertos governamentais devem

obedecer, quais sejam:

Se o dado ndo pode ser encontrado e indexado na Web, ele nao
existe; Se nao estiver aberto e disponivel em formato compreensivel
por maquina, ele ndo pode ser reaproveitado; e Se algum dispositivo
legal ndo permitir sua replicagao, ele ndo é util.

Em 2007 estudiosos definiram os 8 principios dos Dados Abertos

Governamentais, dispostos no Quadro 2.

Quadro 2 - Principios dos Dados Abertos Governamentais

Principio Descricao

Completo Todos os dados publicos sdo disponibilizados. Dados sdo informacdes
eletronicamente gravadas, incluindo, mas n&o se limitando a, documentos,
bancos de dados, transcricées e gravagdes audiovisuais. Dados publicos
sdo dados que nao estdo sujeitos a limitagées validas de privacidade,
seguranga ou controle de acesso, reguladas por estatutos.

Primario Os dados sdo publicados na forma coletada na fonte, com a mais fina
granularidade possivel, e ndo de forma agregada ou transformada.

Atual Os dados sao disponibilizados o quao rapidamente seja necessario para
preservar o seu valor.

Acessivel Os dados sao disponibilizados para o publico mais amplo possivel e para

0s propositos mais variados possiveis

Processaveis
por maquina.

Os dados s&o razoavelmente estruturados para possibilitar o seu
processamento automatizado

Acesso nao
discriminatério

Os dados estdo disponiveis a todos, sem que seja necessaria identificacao
ou registro.

Formatos néo

Os dados estdo disponiveis em um formato sobre o qual nenhum ente

proprietarios tenha controle exclusivo.
Livre de | Os dados nao estdo sujeitos a regulacdes de direitos autorais, marcas,
licencas patentes ou segredo industrial. Restricdes razoaveis de privacidade,

segurancga e controle de acesso podem ser permitidas na forma regulada
por estatutos.

Fonte: BRASIL (2014)

° Especialista em politicas publicas e ativista dos dados abertos. (BRASIL, 2014).
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V PRESSUPOSTOS DA INFORMAGAO PUBLICA DE QUALIDADE

Sob a perspectiva por ora apresentada, evidenciou-se a importancia
estratégica da area de Tl para o Estado na implementacdao do e-Governo e no
desenvolvimento do Governo Aberto e, portanto, no atendimento ao principios da
publicidade e transparéncia. Destarte, 0 uso cada vez mais crescente da tecnologia
da informacao para manipulacdo e armazenamento de dados pela Administracao
Plblica tem provocado forte dependéncia das organizacbes com os sistemas
informatizados, haja vista a quantidade e complexidade desses sistemas que
controlam diversas atividades e o fluxo de informag¢des administrativas. A vista disso,
a Administracao Publica deve conduzir o uso da gestdo de Tl para criar condi¢cdes
adequadas a aquisi¢ao, desenvolvimento, implantagcdo e manutencao de solucdes
de Tl que proporcionem servigcos e informagdes de qualidade ao cidadao.

E cedico que a informacdo é elemento imprescindivel nas tomadas de
decisdes administrativas. Portanto, € fundamental a preocupacdo com a sua
qualidade. Mesmo porque, informag¢des incompletas ou inveridicas podem diminuir a
confianga do cidadao na Administragao Publica, resultar em decisées equivocadas e
diminuir o potencial do controle social que se espera fomentar por meio da
transparéncia publica.

Assim pressupbe-se o dever da Administragcao em gerenciar as informagdes
de forma eficiente. Para tanto € necessario que identifique, mitigue ou trate
quaisquer possiveis riscos ou falhas relacionadas com a qualidade da informacéao
ligadas a integracao entre as mais diversas solu¢des de Tl ou a qualquer tipo de
operagao carateristica do uso de sistemas de informagdo como, insercao,
processamento, apresentacao (relatérios, apresentacado da base de dados em sites,

etc) e transmisséo de dados.
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5.1 Nogoes Preliminares sobre Qualidade da Informacao

Para tecer comentarios acerca da qualidade da informagao importa estalecer
definicbes bem delineadas acerca de termos que tendem a ser usados como
sinbnimos. Além dessa problematica, certas palavras possuem significados bastante
abrangentes de modo que surge a necessidade, neste trabalho, em direcionar e
delimitar suas concepg¢des ao contexto em analise.

De inicio, convém descrever sucintamente alguns termos importantes, tais
quais, “dado”, “informacgao”, “conhecimento” e “qualidade”. Para José Osvaldo de
Sordi (2008), dado pode ser definido como conjunto de evidéncias relevantes sobre
um fato observado capaz de serem processados ou transmitidos por maquinas ou
pelo homem, considerados matéria-prima da informagcdo que podem ser
representados por palavras, imagens, numeros, dentre outros. No entendimento de
Setzer (2001, online), dado é “uma sequéncia de simbolos quantificados ou
guantificaveis” e acrescenta que nao importa se € ou ndo compreensivel para o
leitor. A possibilidade de serem descritos por meio de representacées formais e
estruturais € o que realmente vale. Esse autor orienta que sendo os dados
representacdes formais e estruturais, quantificados ou quantificaveis, podem ser
armazenados e processados através de manipulagdes estruturais resultantes de
calculos matematicos realizados por programas de computador.

Sobre informagao, Setzer (2001) afirma ser abstracdo informal que, ao
contrario de dados, nédo pode ser concebida como resultados de calculos
matematicos. Entao ndo pode ser armazenada ou processada em computador, ja
que representa algo significativo para uma pessoa, mas pode ser representada em
forma de dados. Diz o autor ainda que se os dados apresentados forem inteligiveis
sao sempre transformados pelos seres humanos em informagao pelo mecanismo de
busca da significacdo, que pode ser entendida como associacdo mental com um
conceito. Para o mesmo autor dado € elemento sintatico e a semantica é elemento

essencial da informacao. Le Coadic (1996, apud Oleto, 2006, p. 57) teoriza que
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a informacdo é conhecimento inscrito sob a forma escrita, oral ou
audiovisual. Ela comporta um elemento de sentido e € transmitida a
um ser consciente por meio de uma mensagem inscrita.

Ensina José Osvaldo de Sordi (2008) que o processamento de dados, obtido
a partir de sua manipulacado, organizagdo e consolidagdo gera informagdes. Em
complemento, acrescenta que a informag¢ao requer obrigatoriamente a interacao
humana para que o processamento de dados atinja seu objetivo, ja que a
informacao “[...] € a interpretagcdo de um conjunto de dados segundo um propésito
relevante e de consenso para o publico-alvo [...]". (SORDI, 2008, p. 10).

Conhecimento pode ser conceituado como uma “abstracao interior, pessoal,
de algo que foi experimentado, vivenciado, por alguém. [...] Nesse sentido, o
conhecimento nao pode ser descrito; o que se descreve € a informacao.” (SETZER,
2001, online). Conforme José Osvaldo de Sordi (2008), a aquisicdo do conhecimento
€ designado de cognicdo, ‘“resultante psicologica de cada individuo em funcado de
sua percepc¢ao das informacdes, de fatos, de suas aprendizagens anteriores.”. Firma
Sordi (2008, p. ) que conhecimento “[...] € o novo saber, resultante de analises e
reflexdes de informacdes segundo valores e modelo mental daquele que o
desenvolve [...]". Afirma Oleto (2006) que “ a relevancia do dado ou fato € situacional
e depende do nivel de conhecimento de quem recebe a informagao no momento da
recepgao.”. Assim, a informacgao pode ser armazenada em um computador apés ser
transformada em dados, deixando portanto de ser informagao, sendo que o
conhecimento nao pode ser inserido em um computador pois nao pode ser
representado. Com efeito, o que o existe armazenado em um computador é
precisamente uma "base (ou banco) de dados" e ndo uma "base de conhecimento".
(SETZER, 2001). Por fim, conclui Oleto (2006, online) que “o dado propicia a
informagao que propicia o conhecimento”.

Apds balizados os conceitos de dados, informacdo e conhecimento é
importante esclarecer que em varios momentos desse trabalho as palavras
‘informacgao” e “dados” foram utilizadas como sinénimas.

Na tentativa de delimitar o conceito de qualidade, em que pese, ser
considerado termo de dificil definicdo, recorreu-se a algumas fontes de pesquisa no

intento de estabelecer pelo menos uma nocéo. De inicio, pesquisou-se o termo
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‘qualidade” no Dicionario Priberam da Lingua Portuguesa (2014, online) o qual
sugeriu as seguintes qualificagdes: “superioridade, exceléncia, atributo, modalidade,
virtude, valor’. Em seguida buscou-se mais informacdes sobre a esséncia dessa
palavra na ABNT NBR ISO 9000:2005™ (p. 8), que a define como “grau no qual um
conjunto de caracteristicas inerentes satisfaz a requisitos”. Essa norma técnica
explica que a expressao inerente € utilizada nessa definicdo no sentido de existéncia
permanente e instrui ainda que requisitos sao critérios a serem atendidos que variam
de acordo com as necessidades do cliente. Essa NBR afirma também que se os
requisitos para a qualidade nao forem condizentes com as necessidades do cliente,
a garantia da qualidade nao sera suficiente para prover a confianca adequada e
esperada.

No tocante a avaliacdo da qualidade da informacéao, percebe-se que € uma
atividade que resulta da mensurag¢ao ou ponderacao de diversos aspectos, visto que
a qualidade da informacdo é constituida de multidimensées. A ciéncia da
informagéo” realiza estudos com o objetivo de definir a expressao “qualidade da
informacao” utilizando abordagens tanto objetiva a qual considera a avaliacdo dos
sistemas de informacao (projeto, conteudo e atendimento ao usuario), quanto
subjetiva que foca em aspectos que traduzem a satisfagao do usuario. A abordagem
objetiva enfatiza a informagao como objeto e a considera composta de dimensdes
ou atributos como abrangéncia, acessibilidade, atualidade, confiabilidade,
objetividade, precisao e validade. Ja o método subjetivo usa critérios que visam
avaliar se o sistema de informagao disponibilizam informacdées necessarias ao
usuario tais como nivel de adequac¢ao da indexacao e classificacao, eficacia,
eficiéncia da recuperacao, impacto, relevancia, utilidade, valor esperado, valor
percebido e valor de uso. (OLETO, 2006). Sordi (2008) destaca que a escolha das
dimensbdes da qualidade da informacao depende do nivel de generalizacao ou
especializagdo ao se definir cada uma e lembra que pode haver varios termos
semelhantes para a mesma dimensao. Relaciona algumas dimensdes tais quais,

abrangéncia/escopo, integridade, acuracia/veracidade,

' Norma técnica brasileira que versa sobre sistemas de gestdo de qualidade (ABNT,
2005a).
" Confira a definicio de ciéncia da informacdo em SERACEVIC (1996).
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confidencialidade/privacidade, disponibilidade, atualidade, ineditismo/raridade,
contextualizacdo, precisao, confiabilidade, existéncia, pertinéncia/agregacdo de
valor, identidade e audiéncia, a qual pode ser traduzida como acessibilidade.
Realca-se o agrupamento de dimensdes de qualidade de dados por Wang e
Strong (1996). Os autores buscaram criar um arcabougo conceitual com a finalidade
de medir, analisar e realizar melhorias na qualidade de dados. De sorte que
capturaram a esséncia das dimensdes de qualidade sob o ponto de vista dos
consumidores de dados no intuito de enquadra-las em grupos que as resumissem e
as representassem em categorias. O estudo realizado pelos autores originou quatro
categorias de qualidade de dados rotuladas como intrinseca, contextual, de
representacdo e de acessibilidade. Segundo os autores, a categoria intrinseca é
formada pela acuracia, objetividade, confiabilidade e reputacdo o que representa a
qualidade interna do dado. A categoria contextual acentua que a qualidade do dado
deve levar em consideracdo o seu contexto, e ele deve ser relevante, oportuno,
completo e apropriado para que consiga agregar valor na missao almejada pelo
consumidor do dado. Consideram também que o contexto € missdes variam em
funcao do tempo e dos objetivos do consumidor dos dados. Por isso, afirmam que o
consumidor deve especificar e priorizar os parametros relevantes para cada alvo
ensejado. Apontam que as categorias de representacdao e de acessibilidade
enfatizam a importancia do papel dos sistemas de informacgao, que além de serem
acessiveis é fundamental que sejam seguros, de forma a apresentarem dados de
maneira interpretavel, inteligivel, concisa e consistente. A categoria de
representacao inclui aspectos de formato dos dados (representacdo concisa e
consistente) e do significado dos dados (intepretabilidade e facilidade de
entendimento). Em relagcédo ao significado e formato os autores explicam que tais
atributos fazem parte de pesquisas realizadas em base de dados'? que focam no
intercambio de contexto relacionado aos dados entre diferentes bases e nao no
contexto da missdao do consumidor de dados, nas quais o formato € tratado como

parte da sintaxe e o significado representa a semantica do dado. Esses dois

2 Bancos de dados ou bases de dados sdo colegdes organizadas de dados que se
relacionam de forma a criar algum sentido(Informacgéo) e dar mais eficiéncia durante uma
pesquisa ou estudo
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aspectos passam pelo crivo dos consumidores que concluem se estao ou nao bem
representados.

Em que pese a informagcdo como um produto resultante da operacgao
(insercao, processamento, apresentacdo e transmissdo) dos sistemas de
informacdo, nunca € demais ressaltar que a qualidade do software influencia
diretamente na qualidade da informacao. Nesse aspecto € importante emitir a visao
de qualidade exarada pela NBR ISO 9126-1:2003". Inicialmente, & importante
realcar o apontamento dessa norma no sentido de que o software nao deve ser
avaliado isoladamente, pois € dependente de hardware, operadores humanos e
fluxo de trabalho e pode ser constituido por outro produto de software através de
interfaces. Essa norma técnica delimita que qualidade interna considera as
caracteristicas internas do software. A qualidade interna representa o projeto
conceitual do software, por isso, pode ser medida e avaliada com relacao a certos
gque mesmo se melhorados durante as fases de implementacao do cédigo, revisdo e
teste, ndo a alterardo. Qualidade externa sdo todas as caracteristicas do software
percebidas quando executado e pode ser medido e avaliado enquanto operado na
fase de teste em um ambiente controlado e dados simulados. Corregcbes de defeitos
remanescentes apds a fase de testes raramente atingirdo a arquitetura ou aspectos
de projeto do software. Quanto a qualidade em uso, a horma diz ser a percepg¢ao da
qualidade do software segundo o usuario, portanto deduz-se o uso do software em
um ambiente de produgdo em um contexto especifico. Tal parametro de qualidade
estima somente se os usuarios conseguem atingir seus objetivos num determinado
ambiente, ndo analisa as propriedades do software em si. Conforme a NBR ISO
9126-1:2003, os atributos de qualidade de software sao divididos em seis
caracteristicas principais, conforme Quadro 3, que por sua vez sao divididos em
subcaracteristicas.

Quadro 3 - Caracteristicas de Qualidade de Software

Funcionalidade | Capacidade do produto de software de prover fungdes que atendam as
necessidades explicitas e implicitas, quando o software estiver sendo

¥ Norma técnica brasileira que tratava sobre caracteristicas da qualidade de software,
apesar de ter sido cancelada em 21 de fevereiro de 2013 e ndo possuir substituta,
conforme site da ABNT, apresenta definicées importantes para este trabalho.
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utilizado sob condicdes especificadas.

Confiabilidade

Capacidade do produto de software de manter um nivel de desempenho
especificado, quando usado em condicdes especificadas.

Usabilidade Capacidade do produto de software de ser compreendido, aprendido,
operado e atraente ao wusuario, quando usado sob condicbes
especificadas.

Eficiéncia Capacidade do produto de software de apresentar desempenho

apropriado, relativo a quantidade de recursos usados, sob condicdes
especificadas.

Manutenibilidade

Capacidade do produto de software de ser modificado. As modificacbes
podem incluir correcdes, melhorias ou adaptacdes do software devido a
mudancas no ambiente e nos seus requisitos ou especificacoes
funcionais.

Portabilidade

Capacidade do produto de software de ser transferido de um ambiente
para outro.

Fonte: ABNT (2003) - elaboragao prépria

5.2 Apresentacao de Aspectos do Ambiente Eletronico Essenciais a Qualidade

da Informacao previstos pela LRF e pela LAI

Nesta parte do trabalho procurou-se definir aspectos essenciais a qualidade

da informacgao que a legislagao regulamentadora do direito de acesso a informacao,

de maneira acertada, ao menos mencionou em seus textos. Essa apresentacao é

conveniente para destacar a relevancia dessas questdes, geralmente, muito técnicas

que traduzem a preocupacgao valida em garantir a qualidade dos sistemas que

processam, armazenam e apresentam a infomacgao publica. Tais sistemas que foram

resumidos no titulo desse tépico em ambiente eletrénico, incluem portais da

transparéncia, SIAFICs, sistemas, soffwares ou aplicativos governamentais, ou

qualquer outra solugao de Tl envolvida no processo da transparéncia publica.
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5.2.1 Interoperabilidade dos sistemas de infomacgao

Interoperabilidade € a capacidade de dois ou mais sistemas ou elementos
trocar informagdes entre si através da adesao a determindo conjunto de padrbes
previamente implementados e ainda pode ser percebida como capacidade de
unidades de equipamentos trabalhar juntas para realizar fungdes uteis. Essa
habilidade subsidia diversos beneficios e pode promover maior eficiéncia e
efetividade de solugcées de Tl. Ja que a interconexdao pode reduzir custos de
transacao, e ampliar o compartilhamento de informagdes entre os diversos érgaos
publicos, melhorando o processo de comunicagao entre eles.

Todavia admite-se a existéncia de percal¢cos ao alcance da interoperabilidade
efetiva. Como exemplo, esse processo pode esbarrar em dificuldades de adocao de
diretrizes politicas em relacido aos estabelecimento dos niveis de privacidade das
informacdes definidas por cada 6rgao publico, cultura organizacional predominante;
ambiguidade da autoridade na coleta e uso das informacdes; descontinuidade
administrativa; auséncia de predisposi¢cao de compartilhar dados; niveis distintos de
qualificagdo do pessoal envolvido nos processos; falta de recursos;
incompatibilidade de hardware e software adotados; direitos de propriedade;
desconhecimento dos dados gerados e armazenados pelos sistemas; dificuldades
operacionais devidas as multiplas definicbes de dados.

Em 2004, o Brasil desenvolveu uma arquitetura de interoperabilidade,
chamada de Padrdes de Interoperabilidade de Governo Eletronico (e-PING) a qual é
caracterizada como conjunto minimo de premissas, politicas e especificacoes
técnicas que regulamentam a utilizacao de Tl no Governo Federal brasileiro dividida
em cinco areas: interconexdo, seguranga, meios de acesso, organizagao e
intercambio de informacbes e areas de integracdo para Governo Eletronico.
(BRASIL, 2010b).
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5.2.2 Acessibilidade

A definicao de acessibilidade envolve tanto aspectos do espaco fisico como
do espaco digital. A Lei n° 10.098/2000 define acessibilidade em seu art. 2°, inciso |,
in verbis:

possibilidade e condi¢cdo de alcance para utilizagdo, com seguranga
e autonomia, dos espacos, mobiliarios e equipamentos urbanos, das
edificacbes, dos transportes e dos sistemas e meios de
comunicagdo, por pessoa portadora de deficiencia ou com
mobilidade reduzida (BRASIL, 2000b).

O Decreto n° 5.296/200414, em seu art. 47, tornou obrigatéria a acessibilidade
nos portais e sitios eletronicos da administracao publica na rede mundial de
computadores para que as pessoas com deficiéncia visual tivessem pleno acesso as
informagdes disponiveis.

No que tange o acesso aos dados publicos, surge a necessidade de
contextualizar o termo “acessibilidade” no ambiente da Internet ja que é o meio
preferencial de publicagdo e ndo deve obstar o cumprimento da missdo da
Administracao Publica em prover transparéncia a sociedade de forma ampla. Nesse
contexto, sitios acessiveis devem disponibilizar interfaces adaptadas e otimizadas as
mais variadas necessidades e preferéncias dos internautas de modo a reduzir as
discriminagbes e as exclusbées. A fungcao social da Web, segundo preconiza o
W3C™, é “viabilizar a comunicacdo humana, o comércio e oportunidades para
partilhar conhecimento”, tornando esses beneficios disponiveis “a todas as pessoas,
independentemente do seu equipamento, software, infraestrutura de rede, idioma

nativo, cultura, localizagao geografica ou capacidade fisica ou mental”. (W3C, 2014).

* Regulamenta as Leis nos 10.048, de 8 de novembro de 2000, que d& prioridade de
atendimento as pessoas que especifica, e 10.098, de 19 de dezembro de 2000, que
estabelece normas gerais e critérios basicos para a promoc¢ao da acessibilidade das
pessoas portadoras de deficiéncia ou com mobilidade reduzida, e da outras providéncias.
O Consércio World Wide Web (W3C) é um consoércio internacional no qual organizagdes
filiadas, uma equipe em tempo integral e o publico trabalham em conjunto para
desenvolver padrdes para a Web com a missdo de conduzir a World Wide Web para que
atinja todo seu potencial, desenvolvendo protocolos e diretrizes que garantam seu
crescimento de longo prazo (http://www.w3c.br/sobref#history-head).
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Nessa mesma linha de raciocinio, Tim Berners—Lee16, diretor do W3C,
expressou perfeitamente o espirito da acessibilidade web ao proferir a frase “O
poder da Web esta em sua universalidade [...]". (W3C BRASIL, 2008).

Nesse interim é necessario comentar que mesmo que “Acessibilidade na
Internet” seja uma expressdo associada as pessoas com limitacbes fisicas ou
sensoriais, a sua implementacao nos meios eletrénicos (sitios e portais da internet)
beneficia todos os internautas. De sorte que se verifica a sua importancia para
ampla disponibilizacdo da informacdo aos cidadaos, independentemente da
tecnologia e plataforma utilizadas e das capacidades sensoriais e funcionais do
cibernauta. Na fase de planejamento da acessibilidade web, devem ser
consideradas as diversas situacbes em que os internautas possam estar
enquadrados. Por exemplo, pessoas podem apresentam limitacdes relacionadas a
memoria, resolucdao de problemas, atencdo, compreensao verbal, leitura e
linguistica, compreensdo matematica e compreensao visual. Em adicdo, a
acessibilidade de um sitio desenvolvido deve considerar também que os internautas

podem:

néo ter a capacidade de ver, ouvir ou deslocar-se, ou ter grande
dificuldade, quando ndo mesmo a impossibilidade, para interpretar
determinados tipos de informacdo; ter dificuldade para ler ou
compreender textos; ndo ter um teclado ou mouse, ou nao ser capaz
de utiliza-los;ter uma tela que apresenta somente texto, uma tela de
dimensdes reduzidas ou uma ligacido muito lenta com a Internet; nao
falar ou compreender fluentemente a lingua em que o documento foi
escrito;ter as maos, os olhos ou os ouvidos ocupados, ou de outra
forma solicitados (por exemplo, ao volante a caminho do trabalho, ou
trabalhando num ambiente barulhento); ter uma versao muito antiga
de um navegador, um navegador completamente diferente dos
habituais, um navegador por voz, ou um sistema operacional menos
comum. (W3C BRASIL, 2014).

O contexto da transparéncia publica pressupde definir a expressao
“acessibilidade” como dimensao de qualidade indispensavel ao meio eletrénico de

disseminagao dos dados. Assim, esse termo € intrinseco ao processo de

'® Inventor da World Wide Web, criou o primeiro servidor da World Wide Web (“httpd”) e o
primeiro programa para clientes (um navegador e editor), “WorldWideWeb”, em outubro
de 1990 (http://www.w3c.br/sobre/#history-head).
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planejamento de paginas que constituem os sitios eletrénicos apresentados através
da Web. Conforme o modelo de qualidade proposto por Wang e Strong (1996), pode
ser enquadrada nas categorias de representacao e acessibilidade, pois representa o
significado, formato, estrutura e compreensibilidade do conteudo.

Diante dos beneficios oferecidos pela acessibilidade web, a Web Accessibility
Initiative (WAI)”, com o fito de orientar sobre como tornar o conteudo web mais
acessivel, propds o Guia de Acessibilidade para Contetido Web (WCAG2.0)'®. Esse
documento é fundamentado em quatro principios da acessibilidade, a saber (WAI,
2008):

a) Perceptibilidade — Informacdo e uso de componentes de interface que
devem ser apresentados para usuario de maneira que sejam perceptiveis
por pelo menos algum dos seus sentidos;

b) Operabilidade — Os componentes de interface e navegacado devem ser
operaveis sem que haja qualquer impedimento;

c) Compreensibilidade — A informacao e a operacao da interface de usuario
deve ser sempre inteligiveis;

d) Robustez — O conteudo deve ser robusto o bastante para que seja
interpretado de maneira confiavel por todos os agentes de usuario’,
incluindo tecnologias assistivas®.

O governo federal publicou o Modelo de Acessibilidade em Governo

Eletrénico (eMAG) visando contribuir com desenvolvimento e a adaptacao de dos
seus conteudos digitais publicados na internet de modo a ampliar o acesso a todos.

Esse documento agrega contribuicées de especialistas, novas pesquisas na area de

" Grupo de pesquisa Iniciativa de Acessibilidade da Web do W3C.

'8 Versao 1.0 publicada em 1999 e que, desde 2008, encontra-se na versdo 2.0. Composto
por principios, recomendacdes, critérios de sucesso testaveis, um conjunto de técnicas
de tipo suficiente e de tipo aconselhada, bem como falhas comuns documentadas com
exemplos. A validacdo dos critérios de sucesso envolve a combinacdo de testes
automatizados, realizados através de softwares, com a avaliacdo humana, realizada por
especialistas em acessibilidade.

'* Navegadores como Opera, Internet Explorer, Firefox, Chrome.

2 Aquela usada por pessoas com deficiéncia e mobilidade reduzida, como é o caso dos
programas leitores de tela, dos ampliadores de tela, dos teclados alternativos, entre
outros. (http://acessibilidade.w3c.br/cartilha/fasciculo1/).
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acessibilidade a Web e as Recomendacdes de Acessibilidade para Conteudo Web
(WCAG) 2.0, da W3C.

Conclui-se que de fato nao é suficiente dar acesso a informagao sem fornecer
informacao acessivel. Assim, pode-se dizer que acessibilidade web se resume na
possibilidade e na condi¢ao de alcance, percep¢ao e entendimento para a utilizagao,
em igualdade de oportunidades, com seguranca e autonomia, dos sitios e servicos
disponiveis na web. (W3C BRASIL, 2014).

5.2.3 Segurancga da informacgao

As informacdes e as mais diversas solucdes de Tl sdo ativos importantes para
qualquer instituicao, seja ela publica ou privada. Frequentemente esse ativos sao
expostos a diversos tipos de ameacas de seguranca, como fraudes eletrénicas,
espionagem, sabotagem, vandalismo, incéndio e inundag¢ao, danos causados por
cbédigos maliciosos, ataques de hackers, etc. Por isso, reforga-se a importancia da
instituicao de politicas de seguranga nos entes publicos no sentido de que consigam
afastar os varios incidentes de segurancga. Ja que tais eventos danosos, causados
por ameacas que exploram vulnerabilidades que nao foram devidamente levantadas,
estudadas e tratadas, podem impossibilitar severamente a continuidade dos servigos
prestados pela instituicao atingida. (ABNT, 2005b).

A NBR ISO/IEC 27002:2005%' conceitua seguranga da informagao como

protecdo da informacdo de varios tipos de ameacgas para garantir a
continuidade do negdcio, minimizar o risco do negécio, maximizar o
retorno sobre os investimentos e as oportunidades de negécio.
(ABNT, 2005b, p. 10).

A mesma norma complementa ainda que € a seguranca da informacao é

“obtida a partir da implementagcdo de um conjunto de controles adequados, incluindo

' Norma técnica brasileira definida como codigo de praticas destinadas a gestdo da
seguranc¢a da informacgéao.



54

politicas, processos, procedimentos, estruturas organizacionais e fungdes de
software e hardware [...]". (ABNT, 2005b, p. 10). Essa norma técnica aponta que a
seguranca da informacao é importante para que o setor publico possa viabilizar o
governo eletrénico e reduzir os riscos relevantes.

Segundo a Instrucdo Normativa n® 1 do Gabinete de Seguranca Institucional
da Presidéncia da Republica (2008) a segurangca da informacdo € formada por
“‘acdbes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes.” Quando presentes tais
requisitos qualitativos, alcanca-se a meta primordial que a segurancga busca atingir:
gravar confiabilidade nas informagdes tuteladas. Devido a importancia de tais
dimensdes de qualidade, resta delinear cada uma delas.

A disponibilidade é a “propriedade de que a informacao esteja acessivel e
utilizavel sob demanda por uma pessoa fisica, por um érgao ou sistema”. (BRASIL,
2008). E importante acrescentar a dimens&o intrinseca, oportunidade, quando se
fala em disponibilidade, haja vista que informacao disponibilizada fora do momento
correto, conforme o contexto de utilizacdo, pode desvaloriza-la, diminuindo os
beneficios de seu uso. (SIMIAO, 2009). Esse atributo pressupde garantir a prestacéo
continua do servigo, sem que haja interrup¢des no fornecimento de informagdes aos
usuarios. Por isso, devem ser executadas agdes preventivas para diminuir riscos
gue causem essa consequéncia indesejada, como por exemplo, realizar copias de
seguranca®(backups) com base em um procedimento institucionalizado;
implementar a redundancia de sistemas® e estabelecer medidas eficazes de
controle de acesso a qualquer solucao de TI.

E fundamental a disponibilidade das informacées publica como demonstragéo

de transparéncia e bom servico ao administrado, ao passo que pode ser

22 Conjunto de regras previamente aprovadas e difundidas para evitar a perda de informacéo
e manter alta taxa de disponibilidade de informacdes de uma entidade.

Técnica que consiste em manter outro equipamento com caracteristicas semelhantes ao
principal, a saber, como um espelho, refletindo o mesmo conteldo e recursos disponiveis
no equipamento original para conseguir redundancia dos sistemas e informacdes. E
recomendavel formular parcerias com outras instituicdes como contingéncia para garantir
a continuidade dos servigos prestados, pois nem sempre a Administracido Publica tem
recursos suficientes para manter uma estrutura de redundancia.

23
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considerado um desrespeito com o cidadao quando nao sao implementadas
garantias quanto a eficacia de acesso as informacgdes e servigcos publicos. Em vista
disso, ha um conjunto de ag¢des da seguranca da informacdo que podem ser
chamadas praticas de gestdo de continuidade do negécio (GCN), destinadas a
restabelecer a capacidade de uma entidade fornecer seus principais produtos e
servicos dentro de um tempo previamente determinado apdés uma interrupgcao
indesejada. (SIMIAO, 2009).

A integridade €& a “propriedade que a informacdo nao foi modificada ou
destruida de maneira ndo autorizada ou acidental’. (BRASIL, 2008). O trafego de
informagcdes nos ambientes virtuais aumentou os desafios para garantia da
integridade, entendida como exatidao ou completeza. Por outro lado, modificagdo ou
destruicdo, mesmo acidental, pode deixar pistas que levariam a confirmacao da
perda de integridade de uma informacao. Além disso, poderiam ser acrescentados
aspectos comportamentais de quem trata a informagéao ao termo integridade, sendo
desejavel comportamento ético, responsavel e justo sustentado em bases legais.

Outra aspecto a ser considerado quando se fala em integridade, diz respeito a
razao da existéncia de uma informacdo. Nesse sentido, quando ha implica¢des
negativas na integridade de uma informacgao, as outras propriedades perdem suas
finalidades e seu valor, pois a informacao deixa de existir, pois torna-se inutil ao
contexto de uso. Para a seguranga da informagado, a integridade é assegurada
através do processo de gestao de riscos, que promove a identificacao de agbes que
possam comprometer a existéncia da informacéo. (SIMIAO, 2009).

Confidencialidade é o atributo de que a informagdo nao esteja disponivel a
gquem nao tem autorizagdo nem esteja credenciado. Envolve a classificagdo em
graus de sigilo, o credenciamento de acesso e medidas de protecao e de acesso em
geral. O que importa a esse requisito de qualidade nao é o sigilo e sim a ética de
preservar ou guardar um informagao que exige restricbes de acesso, adog¢ao de
controles e mais um conjunto de medidas restritivas para impedir a quebra da
confidencialidade. A classificacdo das informagbes pode ser considerada
instrumento essencial da confidencialidade no intuito de assegurar sigilo a

informagbes que possam comprometer a seguranga da sociedade, do Estado ou a
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honra e a imagem da pessoa. Outro instrumento utilizado para asseverar a
confiabilidade € a criptografia, técnica que constitui em cifrar um texto, reproduzi-lo
em codigo n&o conhecido, para torna-lo intencionalmente ininteligivel para evitar
acessos indesejados. (SIMIAO, 2009).

Autenticidade € a atributo da informacdo que permite verificar se foi
produzida, modificada ou descartada por uma determinada pessoa fisica, érgao,
entidade ou sistema. Diz respeito a confirmacdo de autoria, a certificacdo e a
originalidade da informacao, de modo que € possivel afirmar que a criptografia, por
intermédio da assinatura digital24, € um instrumento de seguranga que, assim como
é ferramenta de provimento de confiabilidade, também atua em prol da
autenticidade. (SIMIAO, 2009).

5.3 Analise dos Mecanismos de Qualidade da Informagcao Publica previstos
pela LRF

Nesse ponto da discusséo ja estdo mais claros os motivos pelos quais a
Administragao Publica, em obediéncia ao principio constitucional da eficiéncia, deve
zelar pela qualidade tanto das informagdes publicas sob sua tutela quanto de suas
solugdes de TI, as quais, na maioria das vezes, sado responsaveis pelo
processamento, armazenamento e disponibilizacdo dessas informagdes. De fato, ja
foi mencionado nesse trabalho que o governo brasileiro editou diversas normas cujo
objeto envolve Tl no sentido de automatizar os seus procedimentos administrativos e
de oferecer servigos virtuais ao cidadao.

Especialmente, em relacdo as atividades inerentes a transparéncia, a
Administragcdo Publica buscou especificar critérios minimos de qualidade para

sistemas integrados e para as informag¢des divulgadas ao publico dispostos na LAl e

24 O governo brasileiro editou a Medida Proviséria n. 2.200, de 28 de junho de 2001, que
regulamentou a assinatura digital no Brasil, descreveu em seu art. 1° que: “fica instituida
a Infra-estrutura de Chaves Publicas Brasileira - ICP-Brasil, para garantir a autenticidade,
a integridade e a validade juridica de documentos em forma eletrénica [...]".
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no decreto federal que a regulamenta e nos acrescimos a LRF pela Lei da
Transparéncia.

O art. 48, no inciso Il, da LRF passou a estabelecer a obrigatoriedade dos
critérios de acessibilidade e de oportunidade a informacéao divulgada, além disso
pode ser visto como dispositivo embrionario de outros requisitos inerentes a
qualidade de informacdo e de sistemas. O inciso Il do mesmo artigo torna
obrigatéria a adogcdo de sistemas de informacdo de qualidade pelos entes da
Administracao Publica. Ja o art. 48-A da mesma lei inicia a delimitacao do escopo
minimo dos dados que devem ser publicados. Essa delimitagcdo do escopo foi mais
detalhada no art. 7° do decreto da LRF que esmiugou as categorias “despesa’ e
“‘receita”’ detalhando quais os dados minimos a serem divulgados relacionados a
essas duas informacdes mais gerais.

O art. 2° do decreto da LRF deu um contorno ainda mais especifico em
relacdo aos requisitos obrigatérios a serem implantados nos SIAFICs, de modo que
devem disponibilizar a funcionalidade de liberagdo em tempo real de informagoes
pormenorizadas sobre a execug¢do orcamentaria e financeira das unidades
gestoras.

A primeira expressao indica a nogao de dados oportunos ao cumprimento da
missao da transparéncia. Tal caracteristica, com base no modelo proposto por Wang
e Strong (1996), enquadra-se na categoria contextual. O decreto aprofunda essa
definicdo, em seu art. 2°, § 2° afirmando que se trata dos dados inseridos até o
primeiro dia util subsequente a data do registro contabil.

Ja a definicdo do termo “pormenorizadas” nao esta expressa nesse decreto,
mas pode ser interpretada como a indicacéo da forma preferida de publicacao dos
dados. Dessa forma, infere-se que diz respeito a categoria representacao inerente a
qualidade da informacédo, conforme modelo supracitado. Deduz-se que
‘pormenorizada” significa que a informacao deve ser publicada com o maior nivel de
granularidade possivel, em sua forma mais bruta, sem tratamento algum, assim
como foram concebidas e inseridas nos SIAFICs adotados pelos entes publicos.

Essa exigéncia privilegia a possibilidade do cidadao de manipular e produzir,
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inclusive outras informacgdes, a partir do livre cruzamento entre os diversos dados
publicados pela Administragao Publica com auxilio de sistemas de informacéao.

Tais sistemas integrados ou SIAFICs sdo programados para processar e
armazenar informagdées na forma de dados que representam a realidade da
execucao orcamentaria, financeira e contabil dos entes da Federacdo. Sao
softwares programados para operar sob comandos de usuarios (servidores publicos)
que executardao comandos de insergcao (importacao e insercao manual de dados),
processamento e de apresentacao desses dados através de geracao de relatorios e
demonstrativos previstos na legislacao.

Antes de avancar na analise dos demais aspectos de qualidade de sistema e
informacao por esse decreto, cabe aqui confrontar os termos SISTEMA (SIAFIC ou
sistema integrado) e meios eletrénicos, pois sao expressdes bastante usadas tanto
pela LRF, quanto por suas normas regulamentadoras. O SIAFIC adotado por um
ente publico nao € necessariamente o meio eletrénico utilizado para divulgacao das
informacdes, no entanto deve ser entendido como instrumento de manipulagdo dos
dados contabeis que deve interagir com a ferramenta usada na publicacdo. Essa
comunicagao pode se dar por exemplo, através de exportagcao de dados ou pela
implementacdo de webservice®. Estas sdo formas de provimento de informacoes
para consumo da solucao de Tl que promovera a apresentagao dos dados publicos
nos sitios de internet, respectivamente através de importacao ou pela recepgao
automatica dos dados invocados. Em outros termos, os SIAFICs devem processar
os dados e permitir a exportacao deles, mas pode nao ser a ferramenta adotada
para apresenta-los na internet. Seria muito interessante que fosse agregada ao
SIAFIC a funcionalidade de apresentacao desses dados na rede de computadores,

principalmente se tiver sido concebido como uma aplicacdo WEB®. No entanto, a

% Servico que possibilita a comunicacdo entre aplicacdes diferentes sem que haja a
necessidade de compatibilidade entre linguagens de programacdo ou sistemas
operacionais, haja visto o uso de um sistema de mensagens com XML (eXtensible
Markup Language) padronizado que permite as aplicagées enviar e receber dados nesse
formato.

% Entre 1990 e 1995, inicio da World Wide Web, os sitios eletrénicos eram formados por um
conjunto de arquivos de hipertexto ligados que apresentavam informagdes usando texto e
graficos. Atualmente, as aplicagées web evoluiram como ferramentas computacionais
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depender da tecnologia utilizada em seu desenvolvimento, esta pode dificultar ou até
mesmo inviabilizar que o sistema integrado realize diretamente essa tarefa, por isso
deve contar com a funcionalidade de exportagcdo de dados. Sendo assim, é
recomendavel que os SIAFICs dos entes sejam interoperaveis possuindo uma
interface de integrac,‘é\o27 que permita compartilhamento das informacdes por ele
mantidas, entre a ferramenta de divulgacdo dessas informacdes na internet e,
também, entre os varios 6rgaos e instancias de governo.

A preocupacao quanto a implementacao da interoperabilidade encontra-se
fundamentada no desejo de dotar de confiabilidade o SIAFIC e, consequentemente,
as informacgdes processadas por ele. Apesar disso, o art. 5° do decreto da LRF néao
demonstrou um comando taxativo a implementacéo dos padrées da arquitetura e-
PING pelos SIAFICs dos entes que processam informagdes publicas. Portanto,
interpreta-se que a intencdo dessa sugestdo nao faculta aos entes implentar a
interoperabilidade nos SIAFICs, todavia diz respeito apenas ao uso do modelo e-
PING de implementacao de interoperabilidade, haja vista que ndo € unica fonte de
critério para esse fim.

O caput do art. 6° do decreto da LRF dita que todos os SIAFICs adotados
devem, obrigatoriamente, se comunicar de alguma forma com a ferramenta de
publicacao das informagdes publicas. A saber, esses quisitos definidos pela lei
representam requisitos nao-funcionais?®® de interoperabilidade e de integracdo
importantes ao contexto de uso desses soffwares.

O art. 6° do decreto da LRF vislumbra ainda um outro importante atributo de

qualidade da informacgéo: a acessibilidade. O inciso |l, do paragrado unico desse

sofisticadas que passaram a ser integradas a banco de dados e aplicagées de negdcio.

(PRESSMAN, 2006).

Conjunto de rotinas e padrdes estabelecidos por um software para a utilizacdo das suas

funcionalidades por aplicativos que nao pretendem envolver-se em detalhes da

implementacdo, mas apenas usar seus servigcos. Para tanto aqueles que usam uma API

devem ser capazes de entendé-la e pode ser considerada uma comunicagcdo entre o

programador que a escreve e o programador que implementa um software usando essa

API.

% S30 os requisitos de qualidade relacionados tanto ao uso da aplicacdo (produto final) em
termos de performance, usabilidade, confiabilidade, segurancga, interoperabilidade,
disponibilidade, manutenibilidade, tecnologias envolvidas dentre outras, quanto aos
requisitos do processo de desenvolvimento da aplicacgdo como custo, tempo,
metodologias a serem adotadas no desenvolvimento, etc.

27
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artigo, ainda que apenas sugira que os meios eletrénicos de publicacao dos dados
mantidos pelos SIAFICs (geralmente os portais da transparéncia) implementem as
recomendacgdes de acessibilidade contidas no Modelo de Acessibilidade de Governo
Eletrénico (e-MAG), pois nao é fonte exclusiva para atingir esse obijetivo, interpreta-
se que o seu intuito ndo € conceder opgado ao ente de tornar sitios e informacgdes
acessiveis aos destinados da transparéncia publica.

O art. 4°, inciso I, ainda do decreto da LRF, estabelece algumas exigéncias a
serem cumpridas pelo SIAFIC, definidas como requisitos funcionais de sistema.
Especificamente sao trés funcionalidades que o software deve prover ao usuario,
quais sejam: permitir o armazenamento, a importacdo e a exportagdo de dados. O
inciso Il do art. 4° determina que o sistema possua trés requisitos nao-funcionais no
intento de agregar trés importantes dimensdes de qualidade a informagéo, que sao:
integridade, confiabilidade e disponibilidade. Dentre essas dimensdes, a integridade
e confiabilidade equivalem as dimensdes confiabilidade e acuracia localizadas no
grupo intrinseco e a disponibilidadede pode ser enquadrada nas categorias de
representacdo e de acessibilidade, conforme modelo proposto por Wang e Strong
(1996). Atente-se que o decreto da LRF apenas relaciona os termos supracitados
sem defini-los.

A preocupacgao da garantia de todos esses atributos de qualidade de sistema
e de informacao deliberados e acrescidos pela Lei da Transparéncia a LRF e por
seu decreto regulamentador traz a baila a importancia da seguranca da informacéao,
visto a dependéncia da Administracao Publica em sistemas de informag¢ao para
cumprir o principio da transparéncia e possibilitar o efetivo acesso a informagcédo. Em
vista disso, a portaria da LRF, disponibilizou requisitos minimos de seguranca e
contabeis do SIAFIC escolhidos pelos entes da Federacao, no intuito de assegurar,
respectivamente, a confiabilidade do sistemas adotados e expandir de forma
objetiva, o rol de dados e informagdes relevantes ao controle social.

Essa portaria estabelece diversos requisitos funcionais para estabelecer
seguranga aos SIAFICs. A primeira parte do caput do art. 2° desigha que o usuario,
no contexto representado por servidores publicos, seja devidamente individualizado

para acessar os SIAFICs, no intuito de garantr de forma inequivoca a
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responsabilidade pelas a¢des executadas de forma a inibir fraudes, por exemplo. A
segunda parte do mesmo artigo, impde que o controle de acesso observe a
segregacao das fungdes de execucao orcamentaria e financeira, de controle e de
consulta. Esse cuidado objetiva evitar que sejam definidos perfis com muitos
poderes simultdneos aos usuarios. Tal precaucao advém da ideia de evitar que
esses perfis possam oferecer oportunidades de modificagdo ou uso indevido nao
autorizado ou néo intencional dos ativos da organizacao, que muitas vezes podem
culminar em acdes irrastreaveis, dependendo do grau de acesso concedido ao
usuario.

Os §§ 1°, 2° e 3° do art. 2° instituem um procedimento formal de registro de
usuario para garantir acessos nos sitemas de informacao dos érgaos e estipulam
gue o sistema implemente técnicas que possibilitem identificar o usuario de forma
Unica através de uso de senhas ou de certificacao digital. Caso a forma de acesso
do sistema seja por meio de senhas, o § 4° do art. 2° obriga que as senhas
concedidas aos usuarios sejam formalmente controladas. Assim, todos os usuarios
devem ser solicitados a seguir boas praticas de seguranca da informacao. Deve-se
atentar que estas boas praticas devem ser observadas desde a escolha das senhas
e durante todo o perido que tenha permissao de utilizar o sistema para o qual a
senha de acesso tenha sido designada. Ademais, os usuarios devem ser
expressamente avisados para que se responsabilizem pela manutencdo da
confiabilidade de suas senhas pessoais, sob pena de serem responsabilizados por
algum incidente de seguranca causado por negligéncia. As senhas temporarias
devem ser individuais, além disso, impende certificar que o usuario seja sempre
previamente identificado mediante algum pedido de alteragdo de sua senha.

O art. 3° da portaria em estudo determina a manutencao de um registro de
logs de auditoria que gravem as atividades executadas pelos usuarios no sistema.
Importa enfatizar que esses logs sao utilizados em atividades de monitoramento e
auditorias do controle de acesso, logo o0 acesso a eles deve ser restrito e controlado.

O art. 4° da mesma portaria aduz que o trabalho remoto deve ser permitido e
controlado através de medidas de seguranca adequadas ao acesso a distancia. O

art. 5° ordena que se limite 0 acesso ao banco de dados permitindo que pessoas
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especificas sejam autorizadas a acederem a informacbdes sensiveis somente
mediante assinatura de termo de responsabilidade de manutencao do sigilo com o
fim de prevenir perdas.

O art. 6° demanda que sejam feitas copias de seguranca das informacdes
mantidas pelos entes da Administragcao Publica com o propdésito de possibilitar que
sejam recuperadas ap6s a ocorréncia de desastres ou falha de algum equipamento.
Assim, o ente publico sera capaz de assegurar a continuidade dos servigos publicos
e manter a disponibilidade das informacgdes.

Destaca-se que os dispositivos de seguranca de sistemas definidos pela
portaria da LRF possuem semelhancas com algumas das diretrizes de
implementacdo dos controles de seguranca definidos pela norma NBR ISO/IEC
27002:2005.

Quadro 4 - Correspondéncia entre Portaria MF n° 548/2010 e NBR ISO/IEC 27002:2005

Portaria n° 548/2010 NBR ISO/IEC 27002:2005

Art. 2° O SISTEMA devera possuir mecanismos de | 10.1.3 Segregacéao de funcdes
controle de acesso de usuarios baseados, no
minimo, na segregacao das fungdes de execucgao
orcamentaria e financeira, de controle e de
consulta.

§ 1° O acesso ao SISTEMA para registro e | 11.2.1 Registro de usuario

consulta aos documentos apenas sera permitido | 11.5.2 Identificacio e autenticacdo de
apdés o cadastramento e a habilitacdo de cada | usuario

usuario, com cédigo préprio.

§ 2° O cadastramento de usuario no SISTEMA
sera realizado mediante:

| - autorizacido expressa de sua chefia imediata ou
de servidor hierarquicamente superior; e

Il - assinatura do termo de responsabilidade pelo
uso adequado do SISTEMA

§ 3° O SISTEMA devera adotar um dos seguintes
mecanismos de autenticacdo de usuarios

| - codigo e senha; ou

Il - certificado digital, padrao ICP Brasil.

§ 4° Caso seja adotado o mecanismo a que se | 11.2.3 gerenciamento de senha do
refere o inciso | do paragrafo anterior, o SISTEMA | usuario

devera manter politica de controle de senhas.
11.3.1 Uso de senhas

11.5.3 sistema de gerenciamento de
senha
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Portaria n° 548/2010

NBR ISO/IEC 27002:2005

8.1.3 Termos e de

contratacao

condicdes

Art. 3° O registro das operagdes de incluséo,
exclusdo ou alteracdo de dados efetuadas pelos
usuarios sera mantido no SISTEMA e contera, no
minimo:

| - codigo do usuario;

Il - operacao realizada; e

lll - data e hora da operacéao.

Paragrafo unico. Para fins de controle, a consulta
aos registros das operagdes a que se refere o
caput estara disponivel com acesso restrito a
usuarios autorizados.

10.10.1 Registros de auditoria

10.10.3 Protecdo das informacdes dos
registros (log)

10.10.4 Registros de

administrador e operador

(log)

11.2.2 Gerenciamento de privilégios

Art. 4° Caso seja disponivel a realizagdo de
operacgdes de inclusdo, exclusdo ou alteracdo de
dados no SISTEMA via sitio na Internet, este
devera garantir sua autenticidade através de
conexao segura.

11.7.2 Trabalho remoto

Art. 5° A base de dados do SISTEMA devera
possuir mecanismos de protecido contra acesso
direto ndo autorizado.

11.2.2 Gerenciamento de privilégios

11.6.1 Restricdo de acesso a
informacao
11.6.2 Isolamento de sistemas
sensiveis

§ 1° O acesso direto a base sera restrito aos
administradores responsaveis pela manutencao do
SISTEMA e condicionado a assinatura de termo
de responsabilidade especifico.

§ 2° Fica vedado aos administradores referidos no
§ 1°, sujeitando a responsabiliza¢ao individual:

| - divulgar informagbées armazenadas na base de
dados do sistema; e

Il - alterar dados, salvo para sanar incorrecdes
decorrentes de erros ou mal funcionamento do
SISTEMA, mediante expressa autorizacdo do
responsavel pela execucdo financeira e
orcamentaria, observado o art. 10 desta Portaria.

6.1.3 Atribuicdes de responsabilidade
para a seguranca da informacgao

6.1.5 Acordos de confidencialidade
8.1.1 Papéis e responsabilidades

8.1.3 Termos e de

contratacao

condi¢cdes

11.2.2 Gerenciamento de privilégios

Art. 6° Devera ser realizada cépia de seguranca
periédica da base de dados do SISTEMA que
permita a sua recuperagdo em caso de incidente
ou falha, sem prejuizo de outros procedimentos.

10.5.1 Céoépias de Seguranca das
Informacdes

Fonte: Elaboracao Propria

Mesmo que a portaria da LRF estabeleca requisitos que correspondam aos

controles de segurancga dispostos na NBR ISO/IEC 27002:2005, conforme Destaca-

se que os dispositivos de seguranca de sistemas definidos pela portaria da LRF
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possuem semelhangas com algumas das diretrizes de implementacéo dos controles
de seguranca definidos pela norma NBR ISO/IEC 27002:2005.

Quadro 4, restringir-se a eles ainda pode ser insuficiente para certificar a
desejavel confiabilidade dos sistemas e dados tutelados pelo Estado. E
extremamente importante que seja instituida e divulgada uma politica de seguranca
de informacao em cada ente da Administracao Publica a qual contemple, conforme a
realidade de cada 6rgao, planos de mitigacado dos riscos aos quais as informacgdes

sao expostas.

5.4 Analise dos Mecanismos de Qualidade da Informagao Publica previstos
pela LAI

Impende comentar que a LAl em seu art. 4° exprimiu alguns termos de forma
a tentar delimitar as possiveis intepretacdées para os dados vocabulos de modo a
evitar futuras controvérsias judiciais no intuito de defini-los. (HEINEN, 2014). O art.
3° do decreto da LAI, apesar de complementar o art. 4° da LAl ao somar explicagdes
de dois termos novos. Ocupou-se em reafirmar as definicbes de expressdes e
acrescentar poucos detalhes, mantendo coeréncia com a LAl

A priori, destaca-se a definicdo da palavra informacgao, considerada pela LAI
em seu art. 4°, inciso |, como “dados processados ou nao que podem ser utilizados
pra producao e transmisséo de conhecimento, contidos em qualquer meio, suporte
ou formato®. O art. 3° inciso | do decreto da Lai explora o conceito de dados
processados®, interpretando-os como dados submetidos a qualquer espécie de
tratamento feito através de operagbes programadas para serem executadas por
equipamentos eletrénicos, geralmente representados por computadores. No inciso Il

do mesmo artigo, ha uma tentativa de desvincular a nogcao de informacao e

2 Nao é demais enfatizar que esse conceito de dados processados apresentado por esse
decreto remete a definicdo de processamento de dados utilizada nesse mesmo sentido
ao longo desse trabalho.
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documento ao afirmar que este é forma de registro daquele. O decreto da LAI, em
seu art. 3°, inciso Xll, acrescenta ainda a descricao de um novo termo, “documento
preparatério”, o qual diz repeito aos documentos que fundamentam tomadas de
decisao ou atos administrativos.

Ja os incisos Ill e IV, do mesmo artigo, definem duas importantes
caracteristicas que podem revestir a informagdo: pessoalidade e sigilo. Essas
qualidades estarao presentes corrigueiramente em discussdées que abordem
questdes referentes aos processos de transparéncia ativa e passiva. A saber, o
decreto da LAl amplia as hipéteses que autorizam o sigilo da informacdo na
definicdo disposta em seu art. 3°, inciso IV. A LAl liga a expressao “tratamento da
informacao”, em seu inciso V, a agdes de manipulacao da informacao que imprimem
as nocgdes de criagdo, transformacao, materializacdo, categorizacado, veiculacao,
apresentacdo, alcance, estado, localizacao fisica, validacdo e enquadramento ao
contexto e ao uso.

Confere-se énfase nos incisos VI, VII, VIII e IX do art. 4° da LAI pois expdéem e
esclarecem as dimensdes que valoram a qualidade da informacao a ser publicada e
diante dessa atitude essa lei consente o caracter de essencialidade a tais aspectos.
Respectivamente, esse artigo trata em deliberar acerca das definicbes
disponibilidade, autenticidade, integridade e primariedade.

Depreende-se da leitura dos incisos | e Il do seu art. 6°, inciso IV do art. 7° e
inciso IV do §3° do art 8° que a LAl expressamente valoriza os termos
disponibilidade, integridade e autencidade como dimensbées de qualidade da
informacgao e, como ja foi mencionado, sao tidas como aspectos de qualidades cujas
praticas de seguranca da informacgao esforcam-se em preservar. O inciso |V do art.
7° acrescenta ainda que a informacao deve ser primaria e atualizada. A definicao de
informagao atualizada expressa no decreto da LAI, em seu art. 3°, inciso Xl, remete
a nocado de oportunidade da informagao, dimensao que se encaixa na categoria
contextual conforme modelo de classificacdo alhures comentado. Primariedade é
uma expressao qualitativa da informacao que o inciso IV do art. 4° da LAl atentou-se
em definir como “qualidade da informacao coletada na fonte a qual mantém o

maximo de detalhamento possivel, sem modificacdes” e pode ser enquadrada na
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categoria de representacdo da informacgado, pois diz respeito a sua forma de
exposicao.

Cabe nesse momento recordar que mesmo antes da vigéncia da LAI, o art.
4° inciso lll do decreto da LRF ja considerava como elementos da qualidade da
informacao, a disponibilidade, integridade e confiabilidade, mesmo nao tecendo
definicdes a esses termos. Como diferenga de abordagem entre o decreto da LRF e
a LAI, cita-se que a LAl adiciona a autencidade ao rol dos quesitos inerentes ao
padrao de qualidade da informacao desejado. Em comparacéo, a LAl ndo declara
expressamente a confiabilidade como componente essencial, mesmo porque, a
confiabilidade € uma dimensdo de qualidade que pressupde a associacdo da
disponibilidade, autencidade e integridade.

Insta observar que, em confronto com as definicdes previamente elaboradas,
as elucidagdes trazidas pela LAl e por seu decreto regulamentador acerca dos
termos em discussao, exprimem alguma preocupacao acerca dessas qualidades,
mas nao sao termos totalmente esclarecedores. Tais definicdes rasas nao
transparencem a todos os motivos da importancia de preservar tais dimensdes de
qualidade da informagdo, nem mesmo informam o meio de salvaguardar esses
aspectos, talvez pelo fato de nao ser mesmo essa a sua fungao.

Assim, nao se deve olvidar da relevancia da seguranga da informagao no
papel de garantir a qualidade da informagao publica, em que pese a importancia ao
provimento de uma transparéncia eficiente ao cidadao. Dessa forma, € compromisso
do Estado a observacao as técnicas de seguranca da informacgéo, que culmine na
instituicao e publicagcao de politicas de seguranga como essa finalidade.

O art. 5° da LAl marca a preocupagao dessa lei com a garantia da
acessibilidade da informagdao publica. O dispositivo citado aborda que as
informagdes devem ser apresentadas de forma inteligivel, completa e adequada ao
contexto requerido. Para explicar melhor, deve ser resgatando nesse momento as
exatas definicdbes acerca de dados, informacao e conhecimento. Infere-se que os
dados divulgados devem ser facilmente interpretados de forma a possibilitar que o
cidadao receba a mensagem ou recepcione a informagcao com o objetivo de

viabilizar a construgao de um conhecimento acerca dos assuntos de interesse.
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Para tanto também deve-se cuidar para que os meios de apresentacao dessa
informacao sejam faceis de utilizar e que ndo impegcam o amplo acesso da
sociedade. Nesse contexto, os portais, fontes da transparéncia ativa e, também a
passiva, devem facilitar a navegacdo do internauta para que ele encontre a
informacao desejada ou consiga utilizar o servico de solicitacdo e aquisicao de
informacéao ofertado pelo ente publico.

Com efeito, o art. 8° do decreto da LAl elenca o rol de funcionalidades
minimas a serem implementadas nos sistemas de informacao que renderizam o sitio
destinado ao atendimento da obrigacao de prover a transparéncia ativa no qual
serao divulgados as informacdes a sociedade. Enfatiza-se que a LAI pretende inibir
o efeito reverso a sua missao, causado pela divulgacao de informacgdes estritamente
técnicas que possam se tornar indecifraveis ou inalcangaveis ao ponto de limitar o

amplo acesso da sociedade.
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VI CONCLUSAO

Numa sociedade em que os meios tecnoldgicos sao cada vez mais rapidos
possibilitando uma gama de informacées aos cidadaos, ficar a margem dos
acontecimentos na area da gestao publica chega a ser um descaso. Nao adiantam
os animos inflamados se o cidaddo nao se apodera das ferramentas que lhe sao
fornecidas para tomar conhecimento do servigo publico a que tem direito € como
estes beneficios |hes estdo sendo oferecidos.

Para que isto ocorra a sociedade deve ser melhor informada com uma maior
divulgacao do direito que as pessoas possuem de acessar as informacdes dos atos
publicos e dos projetos sociais que estdo em andamento, de acompanhar as
mudancas e até a consecucéao destes projetos.

Para tanto o governo tem o dever de publicar informacdes referentes as
atividades por ele exercidas ao cidaddo. A transparéncia das informacdes nos
6rgaos publicos € uma arma poderosa que a sociedade tem no sentido de fiscalizar
e tomar conhecimento do que esta sendo feito e como ou se é possivel melhorar
algum projeto social e, nesse sentido todos os entes governamentais devem se
empenhar em ampliar e aperfeigoar os instrumentos que permitam ao cidadéao ter
participagao ativa no exercicio da cidadania.

Um Estado Democratico de Direito pressupde uma Administracao Publica
mais transparente e nao ha melhor fiscalizagdo dos atos oficiais do que uma opiniao
publica bem informada.

Sob essa perspectiva, o governo eletrénico revela-se uma excelente
ferramenta para o aprofundamento da democracia. Além da disponibilidade destes
dados ao cidadao, é necessario que haja confiabilidade nestes informes, ou seja, da
mesma forma que deve se cuidar para que as noticias cheguem ao cidadao, ha que
se zelar por uma informagcao de qualidade. Apesar da tentativa de estruturar um
arcabouco legal para garantir que os mecanismos de transparéncia publica
oferecam ao cidadao informacgdes de qualidade, ainda nao é suficiente. O governo

deve instituir e aplicar politicas que possam contribuir para a acessibilidade e
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seguranca da informag¢ao divulgada. Em vista disso deve controlar o processo
incessante de informatizacao de suas atividades e processos para se certificar que o
ambiente virtual no qual os dados publicos sdo processados, armazenados e
transmitidos ndo macule a confiabilidade de tais informagdes. Pouco adianta
disponibilizar dados incorretos ou camuflados. Para que haja um verdadeiro
exercicio de democracia em prol da cidadania € fundamental a seriedade com que
estes dados sao colocados na rede para conhecimento do publico.

E bom lembrar que é através destas informacdes que o cidaddo vai ter
conhecimento da maquina publica e se tiver em maos dados incorretos, incompletos
ou incompreensiveis, restardo perdidos totalmente seus valores, ja que ele existe
como forma de participacdo e até como ferramenta que a comunidade langca mao
para se certificar de que o ato do administrador publico esta sendo realizado de
acordo com a lei. Se estes dados |hes sédo repassados de forma obscura, ndo tem
como seu direito ser exercido a contento.

Em obediéncia ao principio da eficiéncia, € dever do Estado prover a
populacao informacgdes de qualidade, de forma que o cidadao possa exercer o seu
direito de acesso, depositar confianga nas informagdes publicas coletadas e em
suas fontes. De posse dessas informag¢des confidveis o cidadao podera construir,
produzir e compartilhar conhecimento através da livre manipulagao desses ativos e,
com efeito, o Estado podera produzir uma verdadeira aproximag¢ao com o cidadao e
estabelecer um Governo Aberto. A cyberdemocracia sera fruto da veiculagcao desse
conhecimento solido produzido com auxilio de diversas tecnologias por meio da
internet, ou seja, a jungao do conhecimento e da tecnologia promovera o
empoderamento social pela prépria sociedade no qual o cidaddo sera capaz de
alastrar a forca, a atuagao e os efeitos do controle social em seu préprio beneficio.

Outro ponto importante a ser considerado diz respeito as vulnerabilidades
inerentes a adocao da tecnologia da informagado como instrumento de suporte da
transparéncia publica. Deve-se ter em mente que apesar de oferecerem vantagens
para as organizagbes, os sistemas computadorizados podem originar grandes
riscos. Nao se deve entender que por serem geradas por processamento eletronico,

as informagées sdo confiaveis, ou seja, completas, exatas e integras. E preciso
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considerar também a possibilidade da ocorréncia de fraudes e erros em razao tanto
da enorme quantidade de dados manipulados pelos sistemas, quanto dos fatores
inerentes a intervencdo humana nos processos.

Importa afirmar a importancia do desenvolvimento de infraestruturas comuns
de comunicacao que permitam a interoperabilidade entre os varios sistemas de
informacdo dos orgdos publicos e a relevancia da implentacdo de politicas
institucionais para que os sistemas de informagdo apresentem informacdes
acessiveis e confiaveis. Estas diretrizes contribuem para a construcdo de um
Governo Eletrénico eficiente ao ponto de gerar as ferramentas de qualidade que
viabilizem de fato a insituicdo de um Governo Aberto que proveja informacdes e
sistemas (softwares) de valor, usados e aceitos pelo cidaddo, sem receio de
fiscalizagdes ou de prestar contas.

No intuito de demonstrar o desfecho alcancado com base no relacionamento
dos assuntos expostos neste trabalho, construiu-se uma figura, localizada no
Apéndice A. Nessa figura a cyberdemocracia foi representada como um sistema no
qual varias atividades sado executadas pelos atores “cidadao” e “Administracao
Pdblica”. Nesse sistema conceitual, a Administracdo Publica atua divulgando
informagdo de qualidade o que inclui a necessidade dos entes administrativos
definirem e publicarem uma politica de seguranga da informagcédo como forma de
diminuir o risco de divulgagdo de dados sem confiabilidade. Além disso, essa
atividade compreende a necessidade da garantia da plena acessibilidade das
informagdes e dos meios eletrénicos através dos quais sdo veiculadas. Como
complemento essencial a essa tarefa, os entes estatais devem assegurar que os
sistemas de informacéo adotados sejam interoperaveis de maneira a corroborar o
compartilhamento de recursos tecnolégicos no sentido de racionalizar os
investimentos na area de Tl e também de motivar a troca e o reuso das informagdes
publicas.

Continuando a leitura da ilustragdo mencionada, é evidente que a execugao
da atividade de “acessar informagéao publica de qualidade” executada pelo cidadao,
pressupde previamente que a Administracao Publica realize a operagao de “divulgar

informacao de qualidade”. Essa acao desempenhada pelo cidadao presume ainda
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que seja estabelecido pela Administracdo Publica um Governo Aberto cujas
informacgdes, documentos e procedimentos séo plenamente divulgados aos cidadaos
de forma a despertar a discusséo e colaboragdo em massa. Nessa esteira, importa
apontar o vinculo inseparavel entre Governo Aberto e a no¢ao de dados abertos os
quais devem ser completos, atuais e processaveis por dispositivos eletrénicos.
Ademais € essencial que tais dados sejam disponibilizados em formatos nao
proprietarios e livres de licengcas para que sejam livremente acessados e
reutilizados. A interpretagcdo da imagem conclui que a confianga da sociedade nas
acdes do Governo pressupde a participacdo popular, atividade que abrange o
monitoramento das decisdes de interesse publico através da fiscalizacdo da
Administracao Publica pelo cidadao.

Finalmente, pondera-se que nao basta ao atendimento do direito fundamental
de acesso a informagdo, bem como aos principios da publicidade e transparéncia
publicas que o Governo fornega instrumentos que viabilizem a ampla difusdo da

informacao publica. Deve-se exigir transparéncia publica de qualidade.
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